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  چکیده

رئیس سازمان پدافند غیرعامل در اولین گردهمایی استانداران دولت جدید در بخشی از سخنان خود اظهار داشتند: سه   

دسته تهدید وجود دارد : تهدید نظامی ، تهدیدات نوین یا فناورانه و دیگري تهدیدات مردم محور ، که این حوزه به توجه 

  است.بیشتر استانداران و وزارتخانه ها نیازمند 

در تهدیدات مردم محور، دشمن رویکردهاي متفاوتی دارد. اولین رویکردي که دشمنان دنبال می کنند.جنگ نرم یا جنگ 

ایده ها و باورها است و در واقع چرخش ذهن مردم به سمت اهداف خودشان (دشمن ) است، رویکرد دوم آن ها جنگ 

که در آن محور کار مردم هستند ، از نظر دشمنان در این حوزه هر اقتصادي و ایجاد چالش در مردم و جنگ بی قاعده است 

کشوري که بتواند مردم را خوب هدایت کند برنده و چنانچه اداره مردم را از دست بدهد جنگ را باخته است. این چاش ها 

  ر جدي دنبال کرد.می تواند مسائل اقتصادي امنیتی را در حوزه دیگر در بر گیرد لذا باید حوزه هاي مردم را به طو

در تهدیدات فناوري محور ، بنا به ترتیب اهمیت اولین تهدید ، تهدید سایبري ، سپس تهدید زیستی ، تهدید شیمیایی و 

تهدید الکترو مغناطیس می باشد.وقتی که تهدیدها اینگونه است بایستی به راه حل هایی با رویکرد متفاوت در پدافند غیر 

  عامل پرداخته شود.

سازمان پدافند غیرعامل کشور در راستاي تحقق اهداف و نیازسنجی آموزشی ، سطوح مخاطبین را به پنج سطح                

  ) مدیران عالی(راهبردي) دسته بندي نموده است.4) مدیران اجرایی و کارشناسان 3) کارکنان عادي 2)آحاد مردم  1

  

 مقدمه

ن جنگ نرم ، جنگ رسانه ، جنگ اقتصادي و.....هستیم . به عبارتی حوزه هایی امروزه شاهد مفاهیم جدیدي همچو       

همچون حوزه هاي اقتصادي، سیاسی،علمی،دانش و فناوري ،حوزه هاي جدید جنگی محسوب می شوند . در برنامه پنج 

نامه هاي کلان پدافند آن که در ارتباط با امور دفاعی ، امنیتی ،سیاسی و بر 201ساله پنجم توسعه کشور، بند ك ماده 

  غیرعامل بوده ، به شرح زیر می باشد:
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: رعایت اصول پدافند غیرعامل در طراحی و اجراي طرح هاي حساس و مهم و یا در دست مطالعه و نیز " ك"بند-201ماده

ه هاي تاسیسات زیربنایی و ساختمان هاي حساس ، شریان هاي اصلی و حیاتی کشور و آموزش عمومی مردم توسط  دستگا

  این قانون ، به منظور پیشگیري و کاهش مخاطرات ناشی از سوانح غیرطبیعی. 179اجرایی موضوع ماده 

  آگاهی مدیران و تمامی کارکنان دانشگاه تدوین گردید.ارتقاء سطح بر این اساس این بسته آموزشی براي 

  

   کلیات ،اصول و مبانی پدافند غیرعامل

  اهم تعاریف و اصطلاحات

  میزان خسارت و صدمات ناشی از عوامل و پدیده هاي بالقوه و یا بالفعل خسارت زا نسبت به نیروي  پذیري:آسیب

  انسانی ، تجهیزات و تاسیسات با شدت صفر تا صد درصد را آسیب پذیري گویند.

افزایش می دهد. آمادگی : مجموعه اقداماتی است که توانایی جامعه را در انجام مراحل مختلف مدیریت بحران         

آمادگی شامل جمع آوري اطلاعات ، پژوهش، برنامه ریزي ، ایجاد ساختارهاي مدیریتی ، آموزشی، تامین منابع ، تمرین و 

  رزمایش است.

 :ایجاد هرگونه حفاظی که در مقابل اصابت مستقیم بمب ، راکت ، موشک  ، گلوله، توپخانه و یا ترکش  استحکامات

مانع صدمه رسیدن به نفرات ، تجهیزات و یا تاسیسات گردیده و اثرات ترکش و موج انفجار را به آنها مقاومت نموده و 

  طور نسبی خنثی نماید.

 :تدابیري است که با استفاده از وسایل روانی به جاي ابزار فیزیکی از بروز جنگ ها جلوگیري می کند، بازدارندگی

  تقویت می کند. توانایی هاي بازدارندگی ، توانایی هاي دفاعی را

که  "و اعدولهم مااستطعهم بالقوه و....."بازدارندگی به معناي سلب میل حمله دشمن است .این موضوع در آیه شریفه     

  خداوند اشاره می نماید تا جایی قواي خود را تقویت نمایید تا دشمن تصور تهاجم را منتفی بداند .

مقام معظم رهبري  کلی نظام در خصوص پدافند غیرعامل که به تاییددر بند اول سیاست هاي پدافند غیر عامل:    

 رسیده است ، تعریف پدافند غیرعامل به شرح زیر می باشد:
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تاکید بر پدافند غیرعامل که عبارت است از مجموعه اقدامات غیر مسلحانه که موجب افزایش بازدارندگی ، کاهش آسیب    

تقاء پایداري ملی و تسهیل مدیریت بحران در مقابل تهدیدات و اقدامات نظامی پذیري ، تداوم فعالیت هاي ضروري ، ار

  دشمن می گردد.

 :یعنی بتوان زیرساخت ها و تمام دستگاه هاي کشور را در برابر بحران هاي پیش رو ، پایدار نموده ارتقاء پایداري ملی

 را حفظ کند. به طوري که تمام دستگاه ها مقاومت نموده و حکومت بتواند تعادل خود

 :یعنی با اقدامات پیشگیرانه بتوان مجموعه را به سمتی هدایت نمود که انجام وظایف آن  تداوم فعالیت هاي ضروري

 در وضعیت بحران حفظ شود.

 :گسترش ، باز و پخش نمودن و تمرکززدایی نیروها ، تجهیزات ، تاسیسات یا فعالیت هاي خودي به منظور  پراکندگی

 ري آن ها در مقابل عملیات دشمن به طوري که مجموعه اي از آن ها هدف واحدي را تشکیل ندهد.تقلیل آسیب پذی

 :سیستم ها و دارایی هایی که اگر نابود شوند، تاثیراتی روي امنیت فیزیکی ، امنیت اقتصاد ملی و  زیرساخت حیاتی

 سلامت یا ایمنی همگانی خواهند داشت.

  دافند غیرعاملدیدگاه مقام معظم رهبري در خصوص پ

در دیدار مسئولین سازمان پدافند غیرعامل با ایشان رهنمودهاي مهمی ایراد فرمودند که به مواردي از آن  7/8/91در مورخ  

  اشاره می گردد:

پدافند غیرعامل مثل مصونیت سازي بدن انسان است ، از درون ما را مصون می کند . معنایش این است که ولو دشمن 

د و زحمتی هم بکشد و ضرب و زوري هم بزند ، اثري نخواهد کرد این پدافند غیر عامل نتیجه اش این تهاجمی هم بکن

  است.

ببینید چقدر مهم است که ما این حالت را در کل پیکره کشور و جامعه ، در دستگاه هاي مختلف بوجود بیاوریم.کاري کنیم  

نیم یا براي مقابله خودمان را آماده بکنیم ، نه ، کاري کنیم که همت ما فقط مصروف با این نباشد که دشمن را منصرف ک

که ما مصونیت در خودمان بوجود بیاوریم این با پدافند غیرعامل تحقق پیدا می کند.بنابراین این مسئله ، مسئله بسیار مهمی 

  است که بایستی راه بیفتد.

  اي یک مقطع خاصی........بنابراین پدافند غیرعامل یک اصل خواهد بود براي همیشه ، نه بر
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  دسته بندي تهدید

دسته تقسیم می شود، تهدیدات طبیعی و غیرطبیعی (یا  2تهدید به طور معمول در ادبیات استراتژیک و علوم انسانی به 

  انسان ساخت)

 :انگیزه  تهدیدات طبیعی چند ویژگی دارند، اول اینکه منشاء آن طبیعت است نه انسان، دوم اینکه در آن تهدیدطبیعی

دشمن و خصومت وجود ندارد ، سوم اینکه ، تهدید و عنصر تشکیل دهنده تهدید یک مفهوم ثابت است مثل زلزله ي 

 نپال ، که با زلزله ایران در ماهیت فرقی نمی کند .

 :در تهدیدات انسان ساخت دشمنی وجود دارد یعنی یک انسان یا یک کشور بر اساس تهدید می  تهدید انسان ساخت

اهد بر یک کشور دیگر غلبه کند .دوم اینکه اراده وجود دارد یعنی بدنبال انگیزه اراده بوجود می آید .سوم اینکه فکر خو

به دنبال دارد . در این صورت وقتی بخواهیم تهدیدات انسان ساخت را مطالعه کنیم با دو مقوله مواجه هستیم یک 

سازه ، چون موضوع تهدیدات علمی ، فناورانه و صنعتی است پس  مباحث علوم انسانی ، دوم مباحث فنی اثر سلاح بر

 رویکرد نیز باید علمی فناورانه و صنعتی باشد.

  هشت رویکرد پدافند تخصصی 

یا همان رویکرد پدافند گذشته که مقاوم سازي در برابر تهدیدات نظامی است که یکسري پدافند غیرعامل عمومی ؛  .1

 اقدامات عمومی انجام می گیرد.

پدافند در فضاي سایبر علیه تهدیدات عاملانه ي واحدهاي نظامی سایبري کشورها بر علیه کشور ، پدافند سایبري؛  .2

امروزه کشورهاي دیگر حمله کنند.منظور از پدافند سایبري مقابله با هر نوع هک و نفوذ نیست بلکه مقابله با دشمن 

 سازمان یافته در حوزه هاي سایبري باشد.

حوزه ي : انسان ، دام ، غذا ، آب آشامیدنی ، محیط زیست و کشاورزي فعالیت می کند و  6که در  ی ؛پدافند زیست .3

 تهدیدات عاملانه مهندسی شده و عمدي زیستی را بر علیه کشور مدیریت و کنترل می کند.
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ست ، این حادثه ي هسته در واقع دفاع ، پدافند و صیانت از مردم در برابر هر نوع حادثه ي هسته اي ا پدافند پرتویی؛ .4

 اي می تواند نشت کارخانه یا اقدام تروریستی گروهی در نزدیکی مراکز هسته اي و یا سایر تهدیدات هسته اي باشد.

یعنی اینکه حوادث زیرساخت هاي شیمیایی کشور را بتوانیم کنترل و مدیریت کنیم و در ساخت  آن  پدافند شیمیایی؛ .5

 م به شکلی که بتوانیم آسیب پذیري را در ذات طرح کاهش دهیم.ها نگاه مهندسی را اعمال کنی

در تدابیر مقام معظم رهبري بر این موضوع تاکید شده است ، یعنی حذف اثر تهدید بر کالبد  پدافند کالبدي یا فنی؛ .6

 کشور.(کالبد یعنی همه ي زیر ساخت ها)در مباحث کالبدي با دو رویکرد باید کار انجام داد:

  نگاه پدافند کالبدي بر زیر ساخت هاي موجود است که به آن مهندس معکوس می گویند ، یعنی یک رویکرد

تحلیل خطر و تهدید بر سازه ي موجود و بعد بررسی راه حل هایی که حداقل هزینه و حداکثر کارایی را داشته باشد 

 و موجب کاهش آسیب پذیري شود.

 ت یک کارخانه از مشاوران استفاده نموده و گام به گام با ساخت رویکرد دوم هم این است که قبل از شروع به ساخ

 آن مباحث پدافند غیر عامل را دنبال می کنیم .

و باید مجموعه  "درگیري یک جنگ تمام عیار اقتصادي هستیم "بنابر فرمایش مقام معظم رهبري  پدافند اقتصادي ؛ .7

در حوزه ي اقتصاد رسیده ، کارکردهاي اساسی تداوم داشته  اي از اقدامات اقتصادي را دنبال کنیم که به یک پایداري

 باشد و بتوانیم نیازهاي مردم را تامین کنیم.

گفته شده   civilian passive defenceیا   civil defenceدر کشورهاي دیگر به آن  پدافند مردم محور ؛ .8

تند از : صیانت مردم در برابر حادثه مخصوصا که در واقع پدافند غیر عامل مردمی است . برخی از ماموریتهاي آن عبار

 جنگ ، کمک به تامین نیازمندي هاي مردم ، کمک به اداره ي مردم ، اسکان و امنیت مردم.

  بود. 1394این موارد هشت حوزه ي اصلی پدافند غیرعامل در سال 

ید استانی است ، یعنی بیولوژیک و تهد 3تهدید سایبري ، زیستی ، پرتویی و شیمیایی ، سایبري مشترك است ، ولی  4در 

حادثه بطور مستقیم  3شیمیایی و پرتویی ابتدا در استان ها شکل می گیرد ، وظیفه ي استان و استانداري هم مقابله با این 

  حوزه کاملا استانی است و ابزار ها ، ظرفیت ها و امکانات باید در استان ایجاد شود. 3است ، این 
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  غیرعامل در طرح هاي دفاعی نقش و اهمیت پدافند 

راهبرد پدافند غیرعامل فی ذاته از برخی قابلیت هاي کلیدي برخوردار است که می توانند ضامن توسعه امن محسوب گردند. 

  اهم این فعالیت ها عبارتند از :

 .پدافند غیرعامل بستر مناسب توسعه پایدار کشور 

 ی .پدافند غیرعامل هم راستا با سیاست هاي تنش زدای 

 .پدافند غیرعامل مناسب ترین راهکار افزایش آستانه مقاومت ملی 

 .پدافند غیرعامل پشتوانه اقتدار ملی 

 .پدافند غیرعامل بهترین و مناسب ترین شیوه کاهش مخاطرات و کاهش آسیب پذیري 

 .پدافند غیرعامل صلح آمیز ترین روش دفاع 

  چشم انداز پدافند غیرعامل کشور

خداوند متعال و در پرتو ایمان و عزم الهی و در راستاي تحقق تدابیر و فرامین حضرت آیت ا.... خامنه اي               با اتکال به 

(مدظله العالی) و به پشتوانه قوانین موضوعه کشور جمهوري اسلامی ایران در افق چشم انداز پنج ساله در امر مصون سازي 

پاسخگو در سطح تهدیدات فرا منطقه اي بوده و در ابعاد پیکره ،  زیرساخت ها ، کشور در سطح منطقه داراي رتبه اول و 

  مردم و دستگاه هاي اجرایی بر اساس اصول راهبردي پدافند غیرعامل کشوري ویژگی هاي زیر را خواهد داشت:

، ابتکاري، خوداتکا،  برخوردار از نظام پدافند غیرعامل با ویژگی هاي جامع ، مکمل عامل و غیرعامل ، مستمر، هوشمند .1

فنی مهندسی ، عمیق ، لایه به لایه ، با دانش بومی ، هماهنگ و هم افزا ، پویا و کارآمد ، همه جانبه ، گسترش یافته، 

 پیش برنده و تاثیر گذار در پیکره کشور ، جامعه و دستگاه هاي اجرایی کشور

ي داوطلب مردمی ، سازمان یافته و بسیج براي پدافند داراي قابلیت بهره مندي از توانایی ها و ظرفیت هاي نیروها .2

 غیرعامل ، دفاع غیرنظامی و مدیریت بحران ناشی از جنگ در همه حوزه ها

برخوردار از نظام تولید و مدیریت دانش و فناوري بومی پدافند غیرعامل توسعه یافته و نهادینه شده با تاثیر بازدارندگی  .3

 منطقه بالا و با موقعیت ممتاز در سطح
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بهره مند از نهادینگی اصول ، الزامات ، ملاحظات فنی و مهندسی پدافند غیرعامل با ویژگی روزآمد ، مهندسی شده ،  .4

پاسخگو به تهدید ، بومی شده ، توسعه یافته ، با ظرفیت مناسب در ذات طرحها ، برنامه ها و پروژه هاي ملی ، 

 موضوعی و استانی

و آموزش دیده ، بصیر و آگاه سازماندهی شده ، مجهز و آماده با حداکثر مصونیت ممکن  داراي جامعه اي امن ، پایدار .5

 در برابر تهدیدهاي مختلف دشمن

بهره مند از نظام پدافند تخصصی در حوزه هاي رایانه اي ، زیستی شیمیایی ، پرتوي و اقتصادي با ویژگی هاي بومی ،  .6

 ه ، سلسله مراتبی در برابر تهدیدات این حوزه هاانحصاري ، ابتکاري ، عمق یافته ، گسترش یافت

برخوردار از سامانه جامع مدیریت بحران و دفاع غیرنظامی ناشی از جنگ در کلیه دستگاه ها و استان هاي کشور با  .7

 ویژگی هاي سازماندهی شده ، آموزش دیده ، مجهز و آماده در برابر انواع تهدید در ابعاد زیر ساختی و مدیریتی

  از قوانین بالادستی پدافند غیرعامل بخشی 

  )29/11/89(ظام ابلاغی توسط مقام معظم رهبرسیاست هاي کلی ن

بند که قبلا در مجمع تشخیص مصلحت نظام تصویب گردیده و اخیرا مقام معظم رهبري ابلاغ فرموده  13این سیاست در 

  اند ، به شرح زیر می باشد:

است از مجموعه اقدامات غیر مسلحانه که موجب افزایش بازدارندگی ، تاکید بر پدافند غیر عامل که عبارت  .1

کاهش آسیب پذیري ، تداوم فعالیت هاي ضروري ، ارتقاي پایداري ملی و تسهیل مدیریت بحران در مقابل تهدیدات 

 و اقدامات نظامی دشمن می گردد.

کنده سازي یا تجمیع حسب مورد ، رعایت اصول و ضوابط پدافند غیرعامل از قبیل انتخاب عرصه ایمن ، پرا .2

حساسیت زدایی ، اختفاء ، استتار ، فریب و ایمن سازي نسبت به مراکز جمعیتی و حائز اهمیت به ویژه در طرح هاي 

 آمایش سرزمینی و طرح هاي توسعه آینده کشور.

د کردن آن ها در طبقه بندي مراکز ، اماکن و تاسیسات حائز اهمیت به مراکز حیاتی ، حساس و مهم و روز آم .3

 صورت لزوم .
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فایده )در مورد مراکز ، اماکن وتاسیسات حائز -تهیه و اجراي طرح هاي پدافند غیرعامل (با رعایت اصل هزینه .4

اهمیت نظامی و غیرنظامی موجود و در دست اجرا بر اساس اولویت بندي و امکانات حداکثر تا پایان برنامه ششم و 

 تامین اعتبار مورد نیاز .

 حمایت لازم از توسعه فناوري و صنایع مرتبط مورد نیاز کشور در پدافند غیر عامل با تاکید بر طراحی و تولید داخلی .5

به کارگیري اصول و ضوابط پدافند غیرعامل در مقابله با تهدیدات نرم افزاري و الکترونیکی و سایر تهدیدات جدید  .6

 ی ، مخابراتی و رایانه اي دشمن به منظور حفظ و صیانت شبکه هاي اطلاع رسان

پیش بینی ساز و کار لازم براي تهیه طرح هاي مشترك ایمن سازي و ایجاد هماهنگی در سایر طرح ها و برنامه  .7

ها و مدیریت نهادهاي مسئول در دو حوزه پدافند غیر عامل و حوادث غیر مترقبه در جهت هم افزایی و کاهش هزینه 

 ها

ی ، برنامه ریزي و تصویب اصول و ضوابط استانداردها ، معیارها ، مقررات و آیین ایجاد مرکزي براي تدوین طراح .8

 نامه هاي فنی پدافند غیرعامل و پیگیري و نظارت بر اجرا

  اساسنامه سازمان پدافند غیر عامل کشور ستاد کل نیروهاي مسلح 

کشور) بوده که به منظور افزایش سازمان پدافند غیرعامل کشور یک سازمان (نهاد) حاکمیتی (لشکري و  - 1ماده 

بازدارندگی ، کاهش آسیب پذیري ، تداوم فعالیت ضروري ، تسهیل مدیریت بحران ، ارتقاي پایداري ملی در برابر انواع 

تهدید و اقدامات خصمانه دشمن که در این بسته به اختصار سازمان نامیده می شود و در چارچوب و در جهت تحقق منویات 

  ابلاغی و به فرمان مقام معظم رهبري تشکیل می گردد.و سیاست هاي 

 تعاریف و اصطلاحات -2ماده 

سازمان نهادي حاکمیتی است که داراي شخصیت حقوقی و استقلال مالی و اداري همطراز شخصیت حقوقی: – 3ماده 

مسلح و در جهت تحقق تدابیر و با وزراء و به لحاظ ساختاري (به مثابه یک نیرو ) بوده ، در  تابعیت ستاد کل نیروهاي 

منویات و سیاست هاي ابلاغی مقام معظم رهبري و در چارچوب مقررات این اساسنامه ، قوانین نیروهاي مسلح و سایر 

 قوانین و مقررات مربوطه کشور اداره می گردد.



  

  تحول اداري ن وازمامدیریت توسعه س

 

٩ 
 

اکز استان ها می باشد و محل استقرار اصلی سازمان در تهران و شعب استانی آن در مرمرکز و محل استقرار : - 4ماده 

براي انجام ماموریت هاي خود نسبت به تشکیل ساختارها و واحدهاي سازمانی مشابه و همطراز مورد نیاز در استان ها و 

 دستگاه هاي اجرایی اقدام می نماید.

م معظم رهبري از زمان تاسیس نامحدود بوده و انحلال و یا توقف ماموریت آن منوط به تصویب مقامدت فعالیت:-5ماده 

 می باشد.

سیاست گذاري ، برنامه ریزي ، هدایت ، سازماندهی ، نظارت و راهبري موضوع پدافند غیرعامل و دفاع ماموریت:- 6ماده 

غیر نظامی در چارچوب و در جهت تحقق سیاست هاي ابلاغی و فرامین حضرت ایت ا.... خامنه اي و قوانین موضوعه کشور 

 می باشد.

 ازمانارکان س-7ماده 

 (شوراي عالی)کمیته دائمی 

 رئیس سازمان 

  کمیته پدافند غیرعامل دستگاه هاي اجرایی و استان هاي کشور 

متشکل از رئیس ستاد کل به عنوان رئیس ، رئیس سازمان پدافند غیرعامل به عنوان دبیر و حضور  کمیته دائمی:-8ماده 

وزراي کشور ، دفاع و معاون برنامه ریزي و نظارت راهبردي ریاست جمهوري و رئیس کمسیون امنیت ملی مجلس شوراي 

آن با ابلاغ دبیر کمیته دائمی در کلیه اسلامی و یکی از معاونین ستاد کل نیروهاي مسلح تشکیل می شود و مصوبات 

  دستگاه هاي اجرایی لازم الاجرا می باشد.

  وظایف و اختیارات کمیته دائمی عبارت است از :-9ماده 

 تصویب سیاست ها و راهبردهاي عمده پدافند غیر عامل کشور .1

 ساله) پدافند غیرعامل کشور5تصویب برنامه کلان ( .2

 راکز تحت پوشش بر اساس پیشنهاد سازمانتصویب سطح بندي و اولویت بندي م .3

 تصویب آیین نامه اجرایی لازم در جهت هماهنگی هاي بین دستگاهی در خصوص پدافند غیرعامل .4
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مصوبات کمیته دائمی پدافند غیرعامل کشور با ابلاغ دبیر کمیته دائمی براي کلیه دستگاه ها و نهادها لازم الاجرا - 1تبصره

 می باشد.

 ه اجرایی داخلی کمیته دائمی توسط دبیر کمیته دائمی تهیه و به تصویب رئیس کمیته دائمی می رسد.آئین نام- 2تبصره

  وظایف سازمان :-10ماده 

  الف: وظایف ستادي                      ب:وظایف عملیاتی

  وظایف کمیته پدافند غیرعامل دستگاه هاي اجرایی و استان ها-11ماده 

دستگاه هاي اجرایی ، بخش خصوصی، نهادهاي عمومی غیردولتی و مردم نهاد ، سازمان :حوزه فعالیت سازمان-12ماده

  هاي کشوري و لشکري

درچارچوب دیپلماسی دفاعی کشور خدمات پدافند غیرعامل با تصویب کمیته دائمی قابل تسري به سایر کشورها -تبصره

  خواهد بود.

رئیس سازمان به عنوان بالاترین مقام اجرایی و نماینده قانونی سازمان بنا به پیشنهاد رئیس  رئیس سازمان:-13ماده 

  ستاد کل نیروهاي مسلح و با توشیح و با حکم مقام معظم رهبري و فرماندهی کل قوا منصوب می گردد.

  بخشی از وظایف و اختیارات رئیس سازمان عبارت است از :-14ماده 

 اداره ، رهبري ، هدایت و اجراي ماموریت هاي سازمان  .1

 اجراي رهنمود ها و تدابیر ابلاغی ستاد کل نیروهاي مسلح و مقام معظم فرماندهی کل قوا .2

 تصویب برنامه و بودجه سازمان و ابلاغ آن جهت اجرا .3

 یعضویت و شرکت در جلسات هیات دولت ، مجمع تشخیص مصلحت نظام و شوراي عالی امنیت مل .4

 ارائه پیشنهاد نصب و عزل معاونین ، فرماندهان قرارگاه هاي تابعه و مراکز وابسته .5

انتصاب جانشین و معاونین سازمان با پیشنهاد رئیس سازمان و تصویب رئیس ستاد کل نیروهاي  انتصابات: -15ماده

  مسلح صورت می گیرد.

حداکثر تا سه ماه از تصویب اساسنامه ، توسط سازمان  ساختار سازمانی مورد نیاز سازمانساختار سازمانی :  -16ماده 

  تهیه و به تایید رئیس ستاد کل نیروهاي مسلح خواهد رسید.
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نیروي انسانی مورد نیاز سازمان بر اساس روش جاري ستاد کل نیروهاي مسلح از منابع انسانی  منابع انسانی:- 17ماده 

  دهاي زیر مجموعه دولت و بخش خصوصی تامین می گردد.نیروهاي مسلح ، وزارت خانه ها ، سازمان ها و نها

  بودجه طرح هاي پدافند غیرعامل-19ماده 

  بودجه جاري سازمان و دستگاه هاي تابعه آن -20ماده 

دارایی هاي سازمان اعم از تاسیساتی و تجهیزاتی توسط ستاد کل نیروهاي مسلح و مطابق با -21ماده

  د.ضوابط و مقررات مربوط تامین می گرد

مرجع پیشنهاد اصلاح ، تغییر و تفسیر این اساسنامه ، ستاد کل نیروهاي مسلح می باشد که به - 22ماده 

  تصویب مقام معظم رهبري می رسد.

بند الف : به منظور ارتقاء سطح حفاظت از اطلاعات رایانه اي و امنیت فناوري ها و اجراي سند امنیت فضاي : 231ماده 

  ذیل انجام خواهد گرفت:تبادل اطلاعات اقدامات 

کلیه دستگاه هاي اجرایی ، نهادهاي عمومی و شرکت هاي دولتی و اداري زیرساخت هاي حیاتی موظفند به منظور امن 

سازي زیرساخت ها و حفظ تبادل اطلاعات در مقابل حملات الکترونیک در چارچوب سند امنیت فضاي اطلاعات (افتا) تا 

  فضاي تبادل اطلاعات خود را ارتقاء بخشند. پایان سال دوم ، برنامه امنیت

  امنیت ملی و پدافند غیرعامل 

  مفهوم امنیت ملی مانند سایر مفاهیم در علوم انسانی داراي تعریف واحدي نمی باشد.

 حفظ و یا ایجاد وضعیتی است که در آن منافع و ارزش هاي حیاتی کشور، مورد تهدید جدي نباشند. .1

اقتصادي، فرهنگی)و اعمال حکومت در امور داخلی و خارجی علیه نفوذ بیگانگان و  حفظ قدرت (نظامی، سیاسی، .2

 جلوگیري از عملیات غیرقانونی دشمن که به منظور تضعیف و یا سرنگونی حکومت و دولت باشد.

 توان یک ملت براي حفظ ارزشهاي داخلی در برابر تهدیدات خارجی  .3

 تعاریف امنیت ملی 
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لل این تعریف آمده :امنیت ملی حالتی است که ملتی فارغ از تهدید از دست دادن تمام یا بخشی از در فرهنگ روابط بین الم

  جمعیت ، دارایی و یا خاك خود به سر می برد.

توان یک ملت براي حفظ ارزش هاي داخلی از تهدیدات  "در دایره المعارف علوم اجتماعی این واژه چنین تعریف شده است 

  "خارجی 

 امنیت ملیمولفه هاي 

تمامی کشورها در سیاست داخلی و خارجی اشان و نیز افراد ، گروه ها و احزاب موجود در کشورها بدون توجه به سلایق ، 

  اختلاف فردي ، گروهی، طبقاتی، سیاسی و اجتماعی در خصوص چهار مولفه مشروحه ذیل اتفاق نظر دارند:

  ب)حفظ تمامیت ارضی                            الف)حفظ جان مردم                              

  ج)حفظ سیستم اقتصادي و سیاسی                                          د)حفظ استقلال و حاکمیت کشور

  دفاع غیرعامل در حوزه امنیت ملی اقدامات

در هر یک از مولفه هاي امنیت ملی به اقدامات دفاع غیرعامل در سطوح نظامی و غیرنظامی ، نقش موثر و اجتناب ناپذیري 

  شرح جدول ذیل ایفا می کند:

  مولفه هاي امنیت ملی و دفاع غیرعامل- 1-1جدول شماره 

  تاثیرات اقدامات دفاع غیرعامل  مولفه هاي امنیت ملی

غیرنظامی کشور در برابر تهدیدات و حملات نظامی دشمن به عنوان  کاهش تلفات جمعیت نظامی وحفظ جان مردم                                                          

  باارزشترین سرمایه هاي یک کشور

تقویت توان رزمی و دفاعی نیروهاي مسلح و بالابردن آستانه مقاومت کشور در حفظ سرزمین و ایجاد   حفظ تمامیت ارضی

  بازدارندگی

کاهش آسیب پذیري و خسارات تجهیزات و نیروهاي انسانی مراکز حیاتی و حساس اقتصادي ، سیاسی، حفظ سیستم اقتصادي و سیاسی                                          

  تولیدي و....در جهت استقرار خدمات و عملیات 

سی ، نظامی ، اجتماعی و زیرساخت هاي حیاتی ، حساس و مهم در حفظ مراکز عمده هدایت و رهبري سیا  حفظ استقلال و حاکمیت کشور

  برابر تهدیدات آشکار و نهان دشمنان از جمله عوامل اساسی در حفظ استقلال و حاکمیت کشور می باشد.
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  سطوح پدافند غیرعامل

اقدامات پدافند غیرعامل را می با توجه به سیاست هاي کلی پدافند غیرعامل و مطالعه سابقه آن به این نتیجه می رسیم که 

  ):1-2توان به چهار سطح زیر دسته بندي نمود(جدول 

اقدامات پدافند غیرعامل در این سطح ، شامل عالی ترین سطح  :سطح عالی و راهبردي غیرعامل .1

 اقدامات در کشور می باشد که عمده محورهاي آن عبارتند از :

اساسنامه پدافند -قوانین برنامه بلند مدت کشور- ساله کشور20شم انداز چ-قانون اساسی کشور- تدابیر رهبرمعظم انقلاب

  )1- 1سیاست هاي کلی نظام(نمودار- غیرعامل

لذا می توان با انجام اقدامات پدافند غیرعامل در این سطح ، بیشترین سطح اثرگذاري و بهره وري را بدست آورد. مسئولیت 

  ئولین عالی کشور می باشد.اقدامات پدافند غیرعامل در این سطح بعهده مس

  

  

  

  

  

  

 

  

  

  حوزه راهبردي 1- 1نمودار

 سطح عملیاتی اقدامات پدافند غیرعامل: .2

این سطح اقدامات می توانند کیفیت و چگونگی اجراي پدافند غیرعامل را تضمین نمایند لذا از اهمیت بالایی برخوردار  می 

  شامل:باشد این موارد 

 کشور سیستم راھبردی

 عجمریاست جمھوری و م

 وزارت خانھمجلس و 

 معاونت راھبردی

 اقدام عمده حوزه 

 

 

 

 

 سیاست ھای  کلی شوراھداف کلان ک

 سیاست ھای دفاعی

 برنامھ کلان دستگاه ھا مایش سرزمینآبرنامھ 

 برنامھ پنج سالھ

 حوزه راهبردي

 

 

 

 مصادیق حوزه ها

 رھبری معظم انقلاب
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استانداردهاي فنی –آئین نامه هاي فنی - آئین نامه نظام عمرانی فنی اجرایی کشور- آئین نامه اجرایی قوانین مصوب مجلس

  دستورالعمل ها.........-در حوزه هاي مختلف فنی

 مسئول بخش هاي مهندسی دستگاه هستند ، بخش هاي مهندس فنی ، ادبیاتشان ادبیات مهندسی است و حوزه  آن ها

آسیب پذیري.یعنی   ف می زنند مثل : روش هاي فنی کاهشمهندسی است . در واقع ، اینجا مهندسان از امور مهندسی حر

  نحوه ساختن این سد، این جاده ، این نیروگاه و .....چگونه باشد که:

 آسیب پذیر نباشد. یا آسیب پذیري را کاهش داده و به سمت حذف برود. .1

 دیدات را پاسخ داده و مدیریت نماید.پاسخ به تهدید بدهد.یا ته .2

مسئولیت اجرایی تهیه این دستورالعمل ها بعهده معاونت برنامه ریزي و نظارت راهبردي ریاست جمهوري ، بخش هاي 

  کارشناسی و مهندسی دستگاه هاي اجرائی ، شرکت هاي فنی مهندسی و مراکز علمی و پژوهشی و....می باشند.

  

  

 دافند غیرعامل:سطح اجرائی و تاکتیکی پ .3

این سطح از اقدامات اجرایی با ماهیت اجرایی و آمادگی مقابله در حوادث و اجراي برنامه هاي مقابله با حوادث و بلایا می 

باشد.مسئولیت اجرایی در این سطح از اقدامات پدافند غیرعامل بر عهده مسئولین اجرائی دستگاه هاي کشور می باشد عمده 

  این اقدامات شامل:

  اجراي آموزش و تمرین منظم- ایجاد آمادگی مقابله در دستگاه ها- جراي با کیفیت برنامه هاا

در برابر حادثه طوري مدیریت نمائیم که حداقل ت بحران است. وضع موجود را باید در پدافند غیرعامل ادبیات ما، مدیری

  آمادگی ، تمرین و آموزش می باشد:آسیب پذیري را داشته باشیم. در این سطح نوع کار مدیریت بحران ، 

  الف) طرح ریزي مدیریت بحران                                             ب) آموزش مدیریت بحران

  ج) تمرین مدیریت بحران                                                     د) رزمایش

  

  سطوح و حوزه هاي پدافند غیرعامل 1-2جدول
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  اقدام عمده  اقدامماهیت 
مصادیق حوزه 

  هاحوزه ها
  حوزه ها

سطوح پدافند 

  غیرعامل

  سطح استراتژیک  حوزه مغزافزاري  سیستم راهبردي کشور  چشم انداز، برنامه آمایش سرزمین  راهبرد، تدبیر، سیاست کلی و....

  سطح عملیاتی  حوزه زیرساختی  سیستم مهندسی و صنعتی  برنامه پنج ساله و سیاست کلی  برنامه ملاحظات فنی،صنعتی و..

  سطح اجرائی  حوزه مردمی  سیستم مردمی و شهرها  برنامه و بودجه سالانه  برنامه اجرائی و مدیریت بحران

  سطح ویژه  حوزه ویژه  زیرساختهاي ویژه  بنا به الویت و اهمیت  اقدامات فوریتی و ویژه

  اصول و ملاحظات پدافند غیرعامل

مجموعه اقدامات بنیادي و زیربنایی است که در صورت به کارگیري می توان به اهداف پدافند اصول پدافند غیرعامل 

غیرعامل از قبیل تقلیل خسارات و صدمات ، کاهش قابلیت و توانایی سامانه هاي شناسایی اهداف ، هدف یابی و دقت 

  ول عمده پدافند غیرعامل عبارتند از :گیري تسلیحات آفندي دشمن و تحمیل هزینه بیشتر به وي نائل گردید.بخشی ازاص

  

 انتخاب عرصه هاي ایمن در جغرافیاي کشور .1

 کوچک سازي ، ارزان سازي و ابتکار در پدافند غیرعامل .2

 مقاوم سازي ، استحکامات و ایمن سازي سازه هاي حیاتی .3

 مکان یابی استقرار عملکردها .4

 مدیریت بحران دفاعی در صحنه ها .5

  مرور کلی تهدیدات 

  سایت مرکز اسناد انقلاب اسلامی): تهدید ادارکی ذهنی و نقطه آغاز شکل - (حمید حاذق نیکرو تهدیدتعریف

گیري نگرانی از مخاطرات و پیامدهاي تحقق تهدید نسبت به منافع و ارزش ها است و عاملی موثر در تصمیم 

 گیري و کنش ها و واکنش ها است.
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اي توانایی ها ، نیات و اقدامات دشمن بالفعل و بالقوه براي ممانعت از امنیتی به معن–مفهوم تهدید در ادبیات سیاسی 

دستیابی موفقیت آمیز خودي به علائق و مقاصد امنیت ملی یا مداخله به نحوي که نیل به علائق و مقاصد به خطر بیفتد ، 

  تعریف شده است.

  مورد انتظار است.تهدید انتظار نوعی خسارت و ضرر و زیانی است که هنوز پیش نیامده اما 

  تهدید ممکن است نسبت به ارزش هاي کسی فعال یا منفعل ، قوي یا ضعیف و مرکزي یا حاشیه اي باشد.

 تقسیم بندي تهدیدات  

  بر اساس روش اعمال و پیامد ، تهدیدات را به سه نوع تقسیم کرده اند:

 تهدیدات سخت(جنگ نظامی) .1

 بمب هاي گرافیتی و....)- تهدیدات الکترومغناطیسی-یتیتهدیدات نیمه سخت (اقدامات اطلاعاتی و امن .2

 تهدیدات نرم (تهدیدات فرهنگی، سیاسی، اجتماعی،اقتصادي، رسانه اي و .......) .3

  از طرفی در گونه شناسی تهدیدات ، بر اساس منبع و محل وقوع ، تهدیدات عبارتند از:

  

 تهدیدات خارجی .1

 تهدیدات داخلی  .2

موضوع ، شامل تهدیدات سیاسی ، نظامی ، اقتصادي، فرهنگی ، زیست محیطی و فن آورانه             تهدیدات بر اساس بعد و 

  می باشند که :

 خرابکاري- بمباران مراکز- نظامی:مثل تجاوزات مرزي .1

 سیاسی:مثل دخالت و نفوذ در سیاست کشور .2

 اجتماعی و فرهنگی : مثل رسوخ فرهنگ بیگانه  .3

  تهدید پنهان–تهدید نیمه پنهان -تهدید از حیث علنی و مخفی بودن منازعه عبارتند از : تهدید آشکار

  در تقسیم بندي کلی دیگر ، تهدیدات و مخارات عبارتند از :

 طبیعی .1

 غیرطبیعی .2
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: یکی از تهدیدهاي زیستی تخریب محیط زیست می باشد.تخریب محیط زیست از تهدیدات مشترك  زیست محیطی

اجتماعی قرار می گیرد.فرایند صنعتی شدن و تولید فناوري هاي هسته اي و آزمایش –امع بشري در قالب تهدید زیستی جو

  هاي این قبیل سلاح ها ، محیط زیست انسان را دچار تهدید کرده است.

  ) حلقه استراتژیک واردن5تئوري (

  

  

  

  

  

  تهدیدات سایبري و پدافند سایبري

اقدام غیرمجاز سایبري که با هدف نقض سیاست امنیتی یک سرمایه سایبري وایجاد به هرگونه  تهاجم سایبري:

خرابی یا خسارت ،ایجاد اختلال در عملکرد یا از کار اندازي خدمات و یا دستیابی به اطلاعات سرمایه ملی سایبري مذکور 

بري علیه یک سامانه اطلاعاتی به استفاده عمدي از یک سلاح سای "انجام گیرد ،تهاجم سایبري اطلاق می گردد همچنین

  نیز تهاجم سایبري تلقی می گردد. " شکلی که موجب بروز یک حادثه سایبري شود

بالاترین سطح وپیچیده ترین نوع از تهاجم سایبري (عملیات سایبري ) است که علیه منافع ملی  جنگ سایبري:

  اهد داشت .سایبري کشورها انجام شده و شدیدترین پیامدها را به همراه خو

سامانه سایبري است که براي واردنمودن خسارت به ساختار یا عملیات سامانه هاي سایبري دیگر  سلاح سایبري:

،طراحی وتولید شده باشند این سامانه ها ،شامل شبکه بات ها ،بمب هاي منطقی افزارهاي بهره برداري از آسیب پذیري 

حملات ممانعت از سرویس توزیع شده می باشند که براي انجام تهاجم هاي  ،انواع بدافزارها وسامانه هاي تولید ترافیک

natحلقه اول ، رهبري ملی (.1 i onal l eader shi p ( 

keyحلقه دوم ، محصولات کلیدي (.2 pr oduct i on ( 

iحلقه سوم ، زیر ساخت هاي حمل و نقل (.3 nf r anst r uct ur es( 

populحلقه چهارم ، جمعیت مردمی و ارداه ملی (.4 at i on &peopl e   

wi l l( 

f حلقه پنجم ، نیروهاي عملیاتی (.5 i el d f or ces ( 
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سایبري مورداستفاده قرار می گیرند سلاح هاي سایبري به دو دسته اصلی سلاح هاي رهاشده درشبکه و سلاحهاي سایبري 

  برخوردار از کنترل آتش انسانی ، طبقه بندي می شوند.

عف موجود در داخل یک سرمایه ،رویه هاي امنیتی یا کنترل هاي آسیب پذیري، به ضآسیب پذیري سایبري: 

داخلی یا پیاده سازي آن سرمایه ملی سایبري ،که قابلیت بهره برداري یا فعال شدن توسط تهدیدات داخلی و خارجی به 

  منظور انجام جنگ سایبري را داشته باشد ، اطلاق می گردد.

ارتند از زیرساخت ها و اطلاعاتی که در شبکه هاي اطلاعات سرمایه هاي سایبري عب سرمایه هاي سایبري:

ونیز ساختارهاي اداري یک نظام اقتصادي ،موجود است علاوه برمواردیادشده بخش مهمی از این سرمایه ،امنیت وسلامت 

  این شبکه می باشد که از مهم ترین زیرمجموعه هاي سرمایه هاي سایبري می باشد.

  

  

  روش هاي حملات سایبريمنابع تهدیدات،انواع و 

  توصیف تهدید  منبع تهدید

  کشورهاي خارجی

سرویس هاي اطلاعاتی کشورهاي خارجی براي انجام بخشی از فعالیت هاي جمع آوري 

اطلاعات و جاسوسی خود از ابزار سایبري استفاده می کنند در سطح جهان موارد متعددي از این 

اطلاعاتی کشورها شامل اینترنت ،شبکه هاي  دست براي سوء استفاده و تخریب زیرساخت هاي

نهفته در صنایع حیاتی  اطلاعاتی ،سامانه هاي رایانه اي و پردازشگرها وکنترل کننده هاي

  مشاهده شده است. 

  گروه هاي خرابکار
گروه هایی از افراد که به منظور کسب در آمد به سامانه هاي سایبري حمله می برند که به طور 

  تهاجمات این گروه ها روبه افزایش است.روزافزون 

  هکرها

گاهی اوقات براي اظهار وجود خود وارد شبکه ها می شوند در شرایط فعلی نفوذ به شبکه ها با 

حداقل دانش و مهارت امکان پذیر است به این طریق که آنها برنامه ها و پروتکل هاي لازم را از 

  ه آیتم هاي دیگر بکار می برنداینترنت دریافت نموده و همان ها را برعلی

هکرهاي سازمان 

  یافته

افراد داراي انگیزه سیاسی که به صفحات وب موردنیاز عموم مردم یا میزبان هاي پست 

الکترونیک حمله می کنند هکتیویسم نام دارند این افراد معمولا میزبانهاي پست الکترونیک را با 

هاي شبکه وب پیام هاي سیاسی خود را اعلام می  افزایش بار مواجه نموده و با نفوذ به سایت

  نمایند

عوامل ناراضی داخلی که در درون سازمان فعالیت می کنند منبع اصلی جرایم رایانه اي هستند و عوامل ناراضی 
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این دسته از عوامل لازم نیست دانش قابل توجهی درخصوص تهاجم رایانه اي داشته باشند زیرا   داخلی

یستم موردهدف امکان دسترسی نامحدود براي وارد کردن ضربه به سامانه و یا اطلاع آنها از س

سرقت اطلاعات سازمان را فراهم می سازد تهدید عوامل داخلی شامل کارکنان پیمانکاران نیز  

  می شود.

  تروریست ها

تی تروریست ها بدنبال تخریب ، ناتوان سازي و یا بهره برداري بدخواهانه از زیرساخت هاي حیا

به منظور تهدید کردن امنیت ملی ،وارد آوردن خسارات سنگین ،تضعیف اقتصاد کشور و تخریب 

  روحیه و اعتماد عمومی می باشند.

  

  انواع و روش هاي حملات سایبري:

انکار خدمات، انکار گسترده خدمات، ابزارهاي سوء استفاده ، بمب منطقی، اسنیفر،اسب تروا، ویروس ،کرم،جاسوس افزار ، 

شماره گیري مکرر، جنگ شبکه هاي بی سیم، ارسال هرزنامه، سرقت کلمه هاي عبور، ساخت وب سایت جعلی                   

  ، فریب ،بات نت  

  ایبري بخشی از انواع حملات س

 استراق سمع به صورت عام (مکالمات ،دیتا ،تصویر) به روش هاي مختلف و از راه دور - 1

 جاسوسی از راه دور و از طریق بستر شبکه - 2

 اختلال یا قطع شبکه هاي اطلاع رسانی مانند قطع سیگنال رسانی به صدا وسیما - 3

کشور (شهري ،بین شهري بین الملل قطع کامل یا اختلال در شبکه هاي ارتباطات تلفنی داخل و یا خارج از  - 4

 ،تلفن همراه)

اختلال در شبکه هاي مراکز مختلف خدماتی از قیبل بانک ها ،پالایشگاه ها ، نیروگاه ها ، مراکز صنعتی ، مراکز  - 5

 کنترلی ، شبکه هاي حمل ونقل و ترافیک ، شبکه هاي توزیع برق 

ل پالایشگاه ها نیروگاه ها و... با استفاده از نفوذ در انهدام و یا آسیب رسانی به تاسیسات صنعتی کشور از قبی - 6

 سیستم هاي کنترلی این تاسیسات

عضویت غیرارادي سرورها و رایانه هاي کشور در گروه هاي هکري و سرباز گیري الکترونیکی موسوم به بات  - 7

 نت جهت سازماندهی و مشارکت غیرارادي در حملات سایبري 
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در عرصه اطلاعات هستند که کارشناسان این حوزه آنها را به چند گروه تقسیم                "نفوذگران"سربازان جنگ سایبري 

  کرده اند.

هرکسی که بتواند از سد موانع امنیتی یک شبکه بگذرد اما اقدام خرابکارانه اي انجام  : گروه نفوذگران کلاه سفید

ندهد را یک هکر سفید می خوانند که در حقیقت متخصصین شبکه اي هستند که حفره هاي امنیتی شبکه را پیدا کرده و به 

  مسئولان گزارش می دهند.

رایانه قربانی خود شده و به دستبرد اطلاعات و یا جاسوسی اشخاصی هستند که وارد  گروه نفوذگران کلاه سیاه :

  کردن و یا پخش کردن بدافزار وغیره می پردازند.

  اشخاصی هستند که حد وسط دو تعریف بالا می شوند. گروه نفوذگران کلاه خاکستري:

نه به آزار و اذیت بقیه این افراد آدم هاي کم سوادي هستند که با چند نرم افزار خرابکارا گروه نفوذگران صورتی :

  اقدام می کنند.

  عبارت است از : حملات نفوذگراناصلی ترین 

 :در این روش نفوذ گر ، بتواند به شکل مخفیانه از اطلاعات نسخه برداري کند شنود 

 : در این روش نفوذگر به دستکاري وتغییر اطلاعات می پردازد. تغییر اطلاعات 

 :در این روش نفوذگر اطلاعات اضافی بر اصل اطلاعات اضافه می کند افزودن اطلاعات 

 : در این روش نفوذگر باعث اختلال درشبکه و تبادل اطلاعات می شود. وقفه 

   هکر چیست؟

هکر در دنیاي رایانه کسی است که با سیستم هاي رایانه اي آشناست و می تواند با روش هاي خاص بدون اجازه وارد آنها 

حال حاضر تربیت سربازان اینترنتی یا هکرها وسازمان دهی افراد متخصص و بهره گیري از آنها در امورات جنگ شود. در 

سایبري از اولویت هاي کاري سرویس هاي اطلاعاتی است.یکی از ابزارهاي متداول براي هک کردن استفاده از نرم افزارها 

  اي هدف و بهره گیري غیرمجاز از اطلاعات آنها می باشد.و سخت افزارهاي جاسوسی جهت ورود غیرمجاز به سیستم ه
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  روت کیت ها

روت کیت ها برنامه هایی هستند که از نظر ساختار کاري بسیار شبیه تروجان هستند ولی با این تفاوت که شناسایی روت 

اربردي خارجی و ابزارهاي کیت ها بسیار مشکل تر از تروجان است زیرا روت کیت ها علاوه بر اینکه به عنوان یک برنامه ک

درب پشتی برروي سیستم اجرا می شوند.بلکه جایگزین برنامه هاي اجرایی مهم سیستم عامل نیز می شوند و به هکرها این 

اجازه را می دهند که از طریق درب پشتی و پنهان شدن در عمق سیستم عامل به آن نفوذ کنند و مدت زیادي با خیال 

  دیگر برنامه هاي مانیتورینگ بر روي سیستم اطلاعاتی را که نیاز دارند ، به دست آورند. راحت با نصب ردیاب ها و

  انواع روشهاي آلوده سازي رایانه به نرم افزارهاي مخرب

در این شیوه فرد نفوذگر یا عوامل او به صورت مستقیم به رایانه دسترسی پیدا نموده و نرم افزار را بر  : نصب مستقیم

جرا می نماید به طور مثال ممکن است رایانه به علت خرابی به نزد یک مغازه و یا شرکت منتقل شود و دراین روي رایانه ا

  مدت نرم افزار بر روي رایانه نصب می گردد.

: در این روش از طریق سی دي هاي آلوده که از بازار واز افراد ناشناخته و تهیه می شود زمانی که  نصب غیرمستقیم

در رایانه (به هر دلیلی) اجرا شود به صورت برنامه ریزي نرم افزار ثبت کننده به رایانه منتقل شود.یا این که در براي یکبار 

 قالب سی دي تبلیغاتی یا آموزشی از طریق پست و....به محل رایانه ارسال گردد.

در شبکه هاي بانکی تمام شماره ها و رمزهاي کارت هاي اعتباري که : نرم افزارهاي ثبت کننده صفحه کلید

استفاده می شود تمام اطلاعاتی که در بانک  هاي اطلاعاتی وارد می شوند تمام اطلاعاتی که تحت عنوان یک نامه تولید      

می شوند تمام رمزهاي عبور و نام کاربرانی که در پست الکترونیکی استفاده می شود تمام نامهاي کاربري و رمزهاي 

رسانی سایت ها استفاده می شود و... توسط صفحه کلید تولید می شود.به همین خاطر اگر کسی عبوري که براي به روز 

بتواند به اطلاعاتی که از طریق صفحه کلید تولید می شود دسترسی پیدا کند می تواند ادعا داشته باشد که به تمام اطلاعات 

ست تمام نگهبانان ساختمانها اسامی افراد و خودروها و لوازمی این رایانه و کاربران مرتبط با این رایانه دسترسی پیدا نموده ا

که به ساختمان وارد می شود و یا خارج می شود را یادداشت می نمایند تا بتوانند اطلاعات کامل ورودي ها و خروجی هاي 

است که نگهبانان در گلوگاه  ساختمان را تهیه نمایند تا در موارد ضروري بتوان از آن استفاده نمود. این کار بدین خاطر میسر
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ورودي ساختمان مستقر شده اند.صفحه کلید رایانه ها نیز در گلوگاه ورودي قرارگرفته اند و می توانند همانند نگهبانان این 

کار را در فضاي مجازي انجام دهند با هر فشردن بر روي دکمه هاي صفحه کلید پالسی  تولید می شودکه همتاي کلید 

ه و در تمام دنیا از یک استاندارد واحد برخوردار می باشند و با ارسال این پالس به داخل رایانه الباقی قطعات وارد شده بود

متوجه نوع اطلاعات وارد شده خواهند شد.حال اگر فردي به صورت غیرمجاز از این پالس هاي عبوري تصویر تهیه نماید 

تولید شده قرار گیرد این وسیله یا ابزار غیرمجازي چیزي نیست به جز می تواند همگام با رایانه در جریان کلیه اطلاعات 

  ثبت کننده کلیدها.

شبکه اجتماعی ساختاري اجتماعی است و از گروه هاي (که عموما فردي یا سازمانی هستند)  شبکه هاي اجتماعی:

ایده ها ،تبادلات مالی ، دوستی  تشکیل شده اند که توسط یک یا چند نوع خاص از وابستگی بهم مرتبط هستند براي مثال

ها ، خویشاوندي ، تجارت ، لینک هاي وب ، بیماري ها و...تحلیل شبکه هاي اجتماعی ، روابط اجتماعی را با اصطلاحات 

می نگرد راس ها بازیگران فردي درون شبکه ها هستند و یال ها روابط میان این بازیگران هستند انواع " راس و یال"

ا می تواند میان راس ها وجود داشته باشد تحقیق در تعدادي از زمینه هاي آکادمیک نشان داده است که شبکه زیادي از یاله

هاي اجتماعی در بسیاري از سطوح به کار گرفته می شوند از خانواده ها گرفته تا ملت ها و نقش مهمی در تعیین راه حل 

  رسیدن به اهدافشان ایفا می کند. مسایل ، اداره کردن تشکیلات و میزان موفقیت افراد در

آنالیز شبکه هاي اجتماعی ( مرتبط با نظریه شبکه ها )  به عنوان یک تکنیک کلیدي در جامعه شناسی ، انسان شناسی ، 

جغرافیا ، روانشناسی اجتماعی ، علوم ارتباطات ، علوم اطلاعات ، مطالعات سازمانی ، اقتصاد و زیست شناسی مدرن همانند 

  وع محبوب در زمینه تفکر و مطالعه پدیدار شده است.یک موض

براي این کار بکار گرفته شده که با استفاده از فن آوري هاي نوین و  "روش شبکه اي"امروزه روش رایج دیگري بنام 

 انواع الکترونیک در حال گسترش می باشد امروزه روش هاي شبکه اي مورداستفاده در جنگ نرم با عنایت به گسترش در

فن آوري هاي نوین ،ابعاد تازه اي به خود گرفته است با گسترش علوم و نوآوري این روش ها ابزار مورد استفاده نیز در حال 

  رشد وتکامل می باشد.

  چرا ایمن کردن شبکه بی سیم مهم است؟



  

  تحول اداري ن وازمامدیریت توسعه س

 

٢٣ 
 

بدون یک کابل شبکه فیزیکی این روزها ، بیشتر رایانه ها داراي قابلیت بی سیم هستند آنها به شما این امکان را می دهند 

به اینترنت متصل شوید البته مزیت اصلی این است که می توانید رایانه اتان را در هرجایی درخانه یا اداره استفاده نمایید با 

  این حال ، خطرات بالقوه اي در شبکه بی سیم وجود دارد مگر این که شبکه خود را ایمن سازید .

  .هکر می تواند به شبکه بی سیم شما دسترسی یابد 

 .شخص دیگري می تواند دسترسی شما به اینترنت را به سرقت ببرد 

  لذا ، اگر شبکه بی سیم شما حفاظت نشود هکر می تواند هرگونه اطلاعات ارسالی شما را بدست آورد به شبکه شما و

ید از اتصال شما جهت دسترسی به اینترنت استفاده نماید که لذا فایل هاي به اشتراك گذاشته شده دسترسی پیدا نما

این به ویژه هنگامی اهمیت می یابد که در بسته اینترنتی خریداري شده داراي محدودیت دانلود باشید و یک تبهکار 

 پهناي باند شما را به سرقت برد.

 براي ایمن سازي شبکه بی سیم اقدامات زیر را انجام دهید:

  .کلمه عبور مدیر سیستم را تغییر دهید 

  رمزدار کردن به صورتWAP، WEP .را فعال نمایید 

 SSID  را درحالتOFF .قرار دهید ونام پیش فرض روتر (مسیریاب) شبکه را تغییر دهید 

 .از توصیه بالا در مورد نحوه محافظت در برابر حملات کدهاي مخرب وهکرها ،پیروي نمایید  

   امنیت زیستی

مجموعه اقدامات و سیاست هاي اعمال شده جهت حفاظت در برابر آسیب هاي بیولوژیک را گویند که در برگیرنده  به

تخفیف یا حذف بیماري ها ،آفات و بیوتروریسم در زمینه هاي اقتصاد، محیط زیست و سلامت اجتماعی می باشد و شامل 

  ت آلودگی و... می گردد.عرضه و تامین آب و غذا ، منابع کشاورزي و تولید ، مدیری

  بحران زیستی

چنانچه بر اثر انتشار عوامل زیستی به واسطه حوادث طبیعی ،ضعف در رعایت ایمنی در فعالیتهاي آزمایشگاهی ،تحقیقاتی و 

صنعتی اقدامات بیوتروریستی و یا حمله زیستی توسط کشورهاي متخاصم ،سرمایه هاي انسانی و سرمایه هاي ملی زیستی 
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آسیب و خسارت گردد ،ترس و وحشت بر جامعه تحمیل شود به نحوي که بر طرف کردن آن نیازمند انجام اقدامات دچار 

  اضطراري فوق العاده باشد ،بحران زیستی رخ داده است .

   پدافند زیستی

حفاظت و  مجموعه اي از اقدامات شامل رصد و پایش ، آشکارسازي ، هشداردهی ، تشخیص ، تصمیم و عملیات ، کنترل ،

پیشگیري ، امداد و نجات ، درمان ، بازیابی و بازتوانی منابع ، محدودسازي و رفع آلودگی در برابر تهدیدات زیستی که 

  می گردد. موجب حفاظت از سرمایه هاي ملی در برابر تهدیدات زیستی و کاهش آثار وعواقب ناشی از آنها

   جنگ زیستی

زیستی علیه منابع انسانی و یا زیرساخت هاي اقتصادي که توسط یک کشور متخاصم استفاده آشکار و پنهان از تسلیحات  

و با هدف وارد نمودن ضربه نظامی از بین بردن مقاومت ، تحمیل خسارت اقتصادي و خدشه دار نمودن امنیت ملی کشور 

  انجام می گیرد.

   سلاح زیستی

نظامی جهت پخش و یا رساندن عوامل زیستی به روي هدف عبارت است از هر نوع وسیله پخش و پرتابه عوامل زیستی 

وآلوده کردن آب و مواد غذایی سلاح هاي زیستی می توانند از یک گلوله تا خمپاره ، بمب ، موشک و هواپیماي حاوي 

  عامل باشد.

   تروریسم دامی و کشاورزي (اگرو تروریسم)

خایر غذایی که با تخریب محصولات تحقق می یابد گفته اگروتروریسم به مجموعه اي حملات تروریستی با هدف کاهش ذ

می شود این حملات با استفاده از آفت هاي طبیعی مثل سوسک سیب زمینی ، بیماریهاي حیوانی مانند بیماري تب برفکی 

ی ها و آنتراکس ویا مواد شیمیایی که موجب ریختن برگ درختها شده (مثل عامل نارنجی که در جنگ ویتنام توسط آمریکای

به کار رفت ) صورت می گیرد . سوء استفاده از عوامل شیمیایی و بیولوژیک علیه دام و کشاورزي با هدف ایجاد رعب و 

  وحشت در اذهان عمومی و ...از مصادیق اگرو تروریسم است.
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  تروریسم هسته اي

استفاده قرارگیرد گفته                     به راه هایی که ممکن است مواد هسته اي به عنوان یک تاکتیک تروریستی مورد سوء 

می شود . این نوع تروریسم می تواند حمله به تاسیسات هسته اي ، خرید یا تولید اسلحه هسته اي و یافتن راهی براي 

پخش تشعشعات رادیواکتیو باشد. با اسلحه هسته اي یا ماشین هاي پخش کننده تشعشعات رادیواکتیو امنیت همه کشوهاي 

ن به طور جدي تهدید خواهند شد در حال حاضر بازار سیاه مواد رادیو اکتیو که می توانند در ساخت                  سلاح جها

هاي مخرب بکار روند وجود دارد. تا به حال شواهدي از ساخت یا دستیابی گروه هاي تروریستی شناخته شده به چنین 

  سلاح هایی در دسترس نمی باشد.

  ادث زیستی و سمی می توان سناریوهاي مختلف زیر را مطرح نمود:براي بروز حو

اکثر همه گیري ها بدین طریق رخ می دهند و منشا آنها عوامل طبیعی است مانند  همه گیري هایی با منشا طبیعی: )1

 ارد انتقال عوامل بیماري زا را از طریق حشرات ، حیوانات وتغییرات عوامل جوي که در بروز همه گیري ها نقش د

:این نوع همه گیري ها به دلیل دخالت انسان و مسایل بهداشتی ایجاد می شود ولیکن همه گیري هاي غیرطبیعی )2

عمدي در کار نیست مانند آلوده شدن آب به فاضلاب هاي انسانی و یا عدم رعایت اصول بهداشتی که سبب بروز 

 بیماریهاي عفونی می گردد.

گیریهاي مشکوك با منشا نامشخص هستند که شک برانگیزند نه دلایل این نوع همه  همه گیري هاي مشکوك: )3

همه گیر شناسی قاطعی بر طبیعی بودن آن وجود دارد ونه استنادي بر بکارگیري عمدي آن بنابراین جز همه گیري هاي 

 مشکوك قرار می گیرند.

د آسیب رساندن به اهداف : این نوع حوادث با همه گیري ومسمومیت به طور عمدي وباقص حوادث زیستی عمدي )4

 انسانی ، دامی و گیاهی صورت می گیرد و به طورکلی شامل دو نوع است:

نوعی از بکارگیري عوامل با منشا بیولوژیک جهت آسیب رساندن به فرد و جامعه در حد محدود و با بیوتروریسم :  -الف

  ابزارهاي مختلف جهت ایجاد ترس و وحشت بیماري و مرگ می باشد.
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عبارت است از استفاده از عوامل میکروبی و سمی متداول  لات زیستی : جنگ بیولوژیک ، جنگ میکروبی :حم - ب

و نوین ، اعم از باکتري ها، ویروس ها ، گیاهان ، حیوانات و فراورده هاي سمی آنها به عنوان سلاح به منظور اهداف 

  سایر اهداف حساس و راهبردي خصمانه بر علیه نیروها و منابع آب ، مواد غذایی ، تجهیزات و

  مشخصات سلاح ها و جنگ بیولوژیک

  مشخصات سلاح ها و جنگ بیولوژیک عبارتند از :

 توانایی ایجاد مصدومیت گسترده - 1

داراي دوره پنهان ( از ورود عامل تا بروز علائم اولیه که در این دوره به دلیل فقدان علامت بیماري می تواند به  - 2

 دیگران منتقل شود)

 ایجاد بیماري طولانی مدت - 3

 توانایی شیوع و همه گیري - 4

 دشواري یا گمراه نمودن تشخیص - 5

 ایجاد ترس و وحشت - 6

 توانایی ایجاد علائم غیراختصاصی که تشخیص را دشوار می سازد - 7

 توانایی ایجاد علائمی شبیه همه گیري هاي بومی که تشخیص عمدي بودن را دشوار می سازد. - 8

  کاربرد نظامی و بیوتروریستی انواع عوامل زیستی جهت 

  این عوامل را به طرق مختلفی طبقه بندي نموده اند که به برخی از آنها اشاره می گردد:

 براساس انواع عوامل که شامل : پاتوژن هاي تکثیریابنده ، توکسین ها یا تعدیل کننده هاي بیولوژیک )1

گیاهی و یا حتی محیط هاي بیجان (استفاده از براساس هدف مورد نظرشان که ضد انسانی ، ضدحیوانی و یا ضد  )2

 باکتري هاي فازدوست جهت تخریب صنایع رهبردي) باشد

 براساس دارا بودن یا فقدان قدرت انتقال ثانویه )3

  طبقه بندي عوامل بیولوژیک براساس شدت بیماریزایی و آسیب رسانی به انسان و همه گیري:
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  "الف"عوامل بیماریزاي گروه 

  گروه : ویژگی هاي این

 .به آسانی منتشر می شوند و یا از فردي به فرد دیگر انتقال می یابند  

 موارد مرگ زیادي به بار می اورند و اثرات مهمی بر بهداشت عمومی دارند  

 باعث ایجاد وحشت عمومی و از هم پاشیدگی جامعه می گردند  

  از : این عوامل عبارتندجهت جبران لطمات بهداشتی ناشی از آنها و سازماندهی مجدد نیاز به عملیات ویژه اي می باشد 

  عامل آبله ، عامل سیاه زخم ، عامل طاعون ، عامل بوتولیسم ، عوامل تولارمی ،آرنا ویروس ها و تب لاسا

  "ب"ویژگی هاي گروه 

 با سهولت نسبی انتشار می یابند  

 .بیماري با شدت متوسط و مرگ ومیر پایینی به بار می آورند  

 نیاز به اقدامات تشخیصی خاص و نظارت بعدي دارند 

    "ب"عوامل بیماریزاي گروه 

 B، گونه هاي بروسلا ، گلاندرز ، ویروس هاي آلفا ، آنتروتوکسین    Qتب

  "ج"ویژگی هاي گروه 

مهندسی ژنتیک قابلیت تغییر به منظور تولید و انتشار انبوه را دارا             شامل پاتوژن هاي نوپدیدي که با بهره گیري از 

  می باشند زیرا:

 در دسترس هستند  

 .به آسانی قابل تولید و انتشار می باشند  

 داراي قابلیت بالقوه ایجاد بیماري در سطح وسیع کشندگی زیاد و اثرات تخریبی عظیم بر پیکره بهداشت می باشند  

  "ج"بیماریزاي گروه عوامل 

  ویروس نیپا ، ویروس هاي هانتا ،  ویروس هاي عامل تب هاي هموراژیک منتقله از طریق کنه ، ویروس عامل تب زرد
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  روش هاي شناسایی حملات زیستی

 مشاهده انفجار بمبی که بخارهایی از آن خارج می شود  

 اخوردگی در غیر فصل خودمشاهده ابر و بخار بدون بو ورنگ مشخص بروز بیماریهاي شبه سرم  

 مشاهده اجساد جانداران و جوندگان  

 افزایش ناگهانی میزان حشرات و ناقلین 

 ابتلا به طور غیرمستقیم به بیماري هایی که اغلب در حالت طبیعی از طریق ناقل منتقل می شوند 

 همه گیري هاي متعدد و هم زمان از بیماري هاي عفونی مختلف 

  هاي گوارشی پس از مصرف آب و غذا از یک منشا مشتركمشاهده همه گیري بیماري 

موثرترین روش ، داشتن بانک اطلاعات حوادث زیستی و رصد دائمی تحولات و حوادث زیستی و همچنین سیستم            

شبکه اي بهداشت و درمان و بیماري هاي دامی و آفات کشاورزي که بطور لحظه اي گزارش حوادث را به مراکز مسئول 

رسال می کند و نمونه برداري و آزمایش مداوم از نمونه هاي هوا ،آب و خاك و موادغذایی تنها راه پیش بینی از وقوع ا

  حملات زیستی است.

  عوامل زیستی به چندین روش ممکن است انتشار یابند:

 انتشار عوامل جهت ایجاد آلودگی تنفسی )1

 آلودگی آب وغذا )2

 فرو رفتن جسم خارجی در بدن )3

 مستقیم با افراد یا حیواناتتماس  )4

 مهمات و جنگ افزارهاي نظامی )5

  حوزه هاي تهدیدات زیستی :

  انسان  

 صنایع غذایی  

 محیط زیست ومنابع طبیعی  
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 آب آشامیدنی  

 نباتات 

 دام و طیور  و آبزیان 

  

 

  انواع تهدیدات زیستی:

 تهدیدات زیستی کلاسیک - 1

  تهدیدات زیستی نوین - 2

  تهدیدات زیستی کلاسیک شامل:

 ارگانیسم هاي طبیعی میکرو  

 (سموم زیستی)مواد زیستی  

 (مواد هورمونی )مواد فعال زیستی 

  تهدیدات زیستی نوین:

 سموم زیستی تغییر یافته  

 عوامل زیستی دوقلو  

 عوامل زیستی طراحی شده  

 بیماریهاي نوین  

 عوامل زیستی پنهان مواد شبه زیستی خاموش  

 عوامل زیستی انتخابی  

  اجزاي چرخه پدافند زیستی :

 پایش تهدید  

 تشخیص تهدید  

 شناخت منشا تهدید  
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 هشداردهی  

 تصمیم و عملیات  

 محدود کردن  

 رفع آلودگی  

 درمان  

 مصون سازي  

تهدیدات بیولوژیک ویژگی هاي خاصی دارند که آن ها را نسبت به سایر تهدید ها با اهمیت تر                 تشخیص تهدید : 

ا انفجاري ، پیامدهاي آشکار حمله بیوتروریستی ممکن است روزها تا هفته می کند.بر خلاف حملات تروریستی شیمیایی ی

ها بعد از حمله پدیدار نگشته و تشخیص قطعی با تاخیر صورت پذیرد که این به نوبه خود شانس ابتلاي جمع کثیري از 

  افراد که در تماس اولیه با عامل عفونی کننده نبوده اند را نیز فراهم می آورد.

از زمان هاي گذشته اطبا در تلاش بوده اند ، به هر نحو ممکن اتیولوژي تشخیص و نحوه مواجهه با عوامل زیستی : 

بیماریهاي عفونی (باکتریایی ، ویروسی ، انگلی وقارچی )را در حداقل زمان ممکن شناسایی و هویت آن را تعیین نمایند تا از 

یوع بیماري نیز جلوگیري نمایند.به این ترتیب روش هاي تشخیص این طریق ضمن کاهش هزینه هاي درمانی از ش

آزمایشگاهی ابداع شد و با گذشت زمان و مقتضیات روز ، هر یک از این روش ها مورد استفاده مراکز درمانی قرار گرفت.به 

رت همه گیري و چه طوري که با استفاده از این روش ها امکان تشخیص و درمان عوامل ایجاد کننده بیماري ها چه به صو

به صورت تک گیر فراهم شد.تنها در حالت ایده آل عامل بیماري در یک نمونه مناسب تشخیص داده می شود.روش هاي 

کشت به دلیل رشد آهسته یا عواملی که براي رشد ، نیازمندمواد زیادي هستند داراي محدودیت است.در کشت نمونه هاي 

می باشد.سیستم هاي اتوماتیک که از محیط هاي غنی شده غیر اختصاصی براي پاتوژن ، نیاز به محیط اختصاصی آن 

کشت خون استفاده می کنند ، امکان جداسازي نه چندان سریع عومل شناخته شده باکتریایی را ایجاد نموده است.به هر 

باشد.شناسایی باکتري حال تعداد کمی از عفونت ها با باکتریمی همراه است و ممکن است جداکردن عامل آلودگی مشکل 

هاي جدا شده وقت گیر می باشد.اگر کشت مشکل  باشد یا اینکه نمونه گیري در زمان مناسب صورت نگرفته باشد 

  تشخیص ، اغلب بر اساس سوابق بیماري و بررسی آنتی بادي صورت می گیرد.
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میکروب شناسی با تاخیر صورت  این محدودیت ها و زمانبري ، سبب شده است تشخیص عوامل زیستی با روش هاي سنتی

گیرد.در نتیجه ، درمان عفونت اغلب بر اساس یافته هاي بالینی و حدس هاي متخصصان شروع می شود.این امر ممکن 

است سبب استفاده نامناسب از آنتی بیوتیک در فردي که بیماري ویروسی دارد شود.همچنینی باعث استفاده از موارد وسیع 

به وجود آمدن مقاومت دارویی می شود.به علاوه ، اگر درمان تجربی موثر نباشد بیماري بدتر خواهد الطیفی گردد که سبب 

شد و عفونت را نیز به دیگران منتقل می کند.افزون بر اینها ، نحوه رهاسازي و انتشار عوامل جنگی زیستی تعیین کننده 

خصوصیات بیماریهاي ایجاد شده در یک منطقه باید مورد روش هاي ردیابی و شناسایی آنهاست.همچنین ، علایم ، نشانه و 

  توجه قرار گیرند.

 برخی از روش هاي موجود در حوزه تشخیص عوامل زیستی 

 تشخیص بالینی توسط پرسنل درمان پزشکی  .1

 تشخیص از طریق سیستم نظارت بر بیماریها .2

 تشخیص و بررسی آزمون هاي میکروبی  .3

 تشخیص و بررسی هویت میکروارگانیسم ها به روش هاي سلولی و مولکولی  .4

  روش هاي تشخیصی ایمونولوژیکی .5

شناخت منشاء تهدید نیز مربوط به همین بخش از چرخه پدافند زیستی می باشد.چرا که تشخیص شناخت منشاء تهدید : 

ینکه یک عامل ، طبیعی باشد و یا اینکه جهش و یا تغییر در منشاء تهدید می تواند گام بسیار مهمی در مقابله با تهدید باشد.ا

ویروس یا باکتري دست ورزي شده باشد و یا خودبخودي می تواند در مقابله با بحران تاثیر مهمی داشته باشد.شناخت منشاء 

خیص مطمئنی که تهدیدات زیستی بسیار سخت بوده ، ولی با استفاده از شبکه پایش قوي و شبکه جامع آزمایشگاهی به تش

  بر اساس استانداردهاي بین المللی باشد ، می توان دست یافت.

مسئله اطلاع دهی به مردم و تعریف وضعیت هاي عملیاتی بسیار اهمیت دارد، در صورتی که به موقع هشدار دهی : 

  دریافت شود می تواند بسیار حیاتی باشد.

  ند زیستی هشدار زیستی در وضعیت هاي تعیین شده از منظر پداف

  هشدار زیستی ، بیانگر وضعیت زیستی کشور است و در چهار سطح از منظر پدافند زیستی به شرح ذیل می باشد:
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  مفهوم  وضعیت  ردیف

  وضعیت عادي یا تحت کنترل  سفید  1

  امکان تهدید زیستی  زرد  2

  امکان تهدید زیستی یا وقوع حادثه زیستی در سطح منطقه اي یا محلی  نارنجی  3

  امکان تهدید زیستی یا وقوع حادثه زیستی در سطح ملی یا فراملی   قرمز  4

  هشدار هاي وضعیت زیستی3-1جدول

به این معنی که براي مقابله با بحران ، مرکزي وجود داشته باشد که قواي تصمیم گیري و اجرایی :  تصمیم و عملیات

  مقابله و رفع بحران اقدام نمایند. کشور در حوزه هاي امنیتی و سلامت در آن متمرکز شده و براي

از مهمترین مواردي که باید در زمان محدود سازي رعایت شود این است که گروه هاي حاضر در شرایط محدود کردن: 

بحران (کادر پزشکی ، انتظامی ، امنیتی و ...)باید حتماً براي این شرایط به خوبی آموزش هاي لازم را دیده باشند و دیگر 

گام ورود به چنین مناطقی حتماً مجهز به تجهیزات و ادوات لازم براي آن موقعیت باشند.اهمیت قرنطینه در محدود اینکه هن

کردن منطقه آلوده و جلوگیري از سرایت بیماري به مناطق دیگر است.این امر سبب خواهد شد که در وسعت کمتري با 

رف شود و در عوض قدرت ، شدت و سرعت بیشتري در برخورد بیماري ها برخورد شودونیرو ، سرمایه و هزینه کمتري مص

  با بیماریها و کنترل و مهار آن ها اعمال گردد.

براي جلوگیري از شیوع عامل مهاجم ، منطقه اي که بحران در آن کشف شده ، سریعاً توسط نیروهاي امنیتی و انتظامی و 

ژه پزشکی در حوزه کنترل بیماري هاي عفونی می باشند که از نیز پزشکی قرنطینه شود.ایزولاسیون و قرنطینه سازي دو وا

گذشته کاربرد داشته است.هدف از قرنطینه سازي ، جداسازي افراد با آلودگی و ابتلا به بیماري در دوره نهفته                   

از آن جداسازي بیماران براي می باشدکه در دوره قرنطینه علائم آشکار می گردد. در مورد ایزولاسیون باید گفت که هدف 

–پیشگیري از گسترش انتقال آن به دیگران و افراد سالم می باشد.ایزولاسیون داراي انواع تنفسی ، قطرات ترشحی دهانی 

  تنفسی و تماسی عام می باشد.
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انواع احتیاطات تماسی بیماران و پرسنل پزشکی (بر پایه نحوه انتقال 

 واگیردار)بیماري هاي عفونی  و 

  احتیاطات تنفسی عوامل منتقله.1

میکرومتر که در نهایت به  5این نوع احتیاطات براي موارد ناشی از قطرات تنفسی و یاذرات میکروبی کوچکتر و یا مساوي 

ل راه هاي تنفسی تحتانی و آلوئول ها راه می یابند، می باشد.میکرو ارگاانیسم هاي با خطر انتقال بالا بدین شکل شام

  سرخک ، سل ، آبله مرغان و احتمالاً طاعون تنفسی می باشند.

   احتیاطات ترشحات تنفسی بزرگ.2

این نوع انتقال با سرفه ، عطسه و صحبت نمودن ایجاد می گردد.این ذرات به دلیل اندازه، به مدت طولانی در هوا باقی 

، دهان و تنفس در فرد حساس ایجاد بیماري                   نمانده و سقوط می نمایند.این ذرات به دنبال تماس با مخاطات چشم

 95می نمایند، لذا پرسنل پزشکی در فاصله تماسی یک متر و کمتر ، می بایست از ماسک استاندارد مانند ماسک جراحی

N.استفاده نمایند  

  .احتیاطات تماسی عام3

همراه کفش مناسب و براي مراقبت از چشم استفاده از در حد عمومی نیاز به احتیاط داشته و پوشیدن گان و دستکش به 

عینک مناسب و ویژه کادر پزشکی توصیه می گردد.در اتاق بستري این بیماران موارد مشابه نیز قابل بستري می باشند 

  مانند عفونت هاي گوارشی ، ایدز و هپاتیت هاي ویروسی .

   .ایزوله کردن افراد آلوده4

ریق استفاده از گرادیان هاي هواي فشرده (منفی و مثبت ) و حذف منافذ موجود ، جداسازي   می در این اقدام ، محیط از ط

شود.فشار منفی در زمانی که جریان افزاینده به داخل ناحیه ایزوله شده وارد می شود ، وجود دارد.همانگونه که قبلاً اشاره 

مارستان ها، براي محافظت سایر قسمت ها در برابر تکثیر شد، استفاده از اتاق هاي ایزوله  بخش هاي توبرکلوزیس در بی

عامل عفونت زا ، در داخل این نواحی ، فشار منفی می باشد.این نوع سیستم براي محافظت سایر افراد بیمارستان در مقابل 

  پاتوژن ها در داخل محیط ایزولاسیون راه اندازي می شود.
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   رفع آلودگی

یا تهدیدات زیستی بسیار اهمیت دارد.لذا پاکسازي از محیط ، تاسیسات ، تجهیزات ،  رفع آلودگی هاي ناشی از حملات 

  سطوح ، انسان و ... مطرح می باشد.

  اصول رفع آلودگی 

سازمان هاي دولتی یا خصوصی براي پیشبرد اهداف سازمانی خود اصولی را تدوین نموده و به اجرا می گذارندو عناصر  

عایت آن می کنندتا با این اقدام کلیه فعالیت ها و اهداف خود را با اهداف کلان سازمان هم جهت  سازمانی خود را ملزم به ر

نمایند.در سازمان هاي نظامی به خصوص در جنگ ، اصولی تحت عنوان اصول جنگ تدوین و منصوب نموده اندکه این 

لع کردند و نسبت به آن توجیه شوند ضمن اصول در مراکز آموزشی تدریس می گردند تا افراد از محتوا و هدف اصلی مط

اینکه مطالعات سازمان ها جهت کاهش و یا افزایش این اصول با توجه به زمان پیشرفت تکنولوژي و سایر موارد تاثیرگذار 

در جریان می باشددر رسته تهدیدات نوین جهت افزایش کیفیت اقدامات تخصصی ، اصولی در نظر گرفته و تدوین شده اند 

  مبحث رفع آلودگی اصل ها تحت عنوان اصول پنج گانه رفع آآلودگی مطرح شده اند که به شرح زیر است: که در

  )تقدم نیروي انسانی بر تجهیزات 5)سرعت و دقت           4)ایمنی     3)آمادگی نیرو و تجهیزات      2)خونسردي      1

 انواع آلودگی زدایی 

که عامل را از محیط خارج می کنند ولی الزاماً آن را از بین نمی برند .مثال بارز آن کارهایی )آلودگی زدایی مکانیکی: 1

تصفیه آب براي مصارف نوشیدن با روش فیلتر کردن است که براي خارج کردن عوامل زیستی مشخصی (ویبریو کلرا یا 

  شوند ، به کار برد. کلستریدیوم بوتولینوم)که ممکن است به خصوص براي آلوده کردن یک مخزن آب استفاده

خطر عوامل زیستی با بکار بردن گندزداها از بین می رود.این گند زدا ها بیشتر به صورت مایع )آلودگی زدایی شیمیایی: 2

، گاز یا آئروسل استفاده می شوند.چیزي که باید به یاد داشت این است که گاهی وقت ها خود این عوامل گندزدا هم می 

  ا ، حیوانات یا محیط خطرناك باشند.توانند براي آنسان ه

عوامل زیستی می توانند از طریق ابزارهاي فیزیکی مانند گرما یا اشعه ماوراي بنفش نیز از بین )آلودگی زدایی فیزیکی: 3

  بروند.
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  تعیین اولویت در عملیات رفع آلودگی 

  عملیات رفع آلودگی با توجه به اولویت هاي زیر تعیین می گردد.

  آلودگی از نفرات (اضطراري )) رفع 1

  ) رفع آلودگی از تجهیزات انفرادي (اضطراري )2

  ) رفع آلودگی از محیط و اماکن 3

  ) رفع آلودگی از تجهیزات گروهی 4

  ) سایر اولویت هایی که فرمانده تعیین می نماید5

  روش رفع آلودگی  هدف

  شستشو کلرید کلسیم +آب  انسان ها

  +آبمواد رفع آلودگی   حیوانات

  جوشاندن ، کلرینه کردن (+فیلتراسیون)  آب

  جوشاندن ، شعله مستقیم  موادغذایی

  لباس ها و موارد مشابه
شستشو ، تمیز کردن ، جوشاندن ، تیمار کردن  با آب گرم ، کلرید کلسیم + آب ، هواي داغ ، 

  فرمالین +آب

  مواد شیمیایی مثل فرمالین ، گلوتارالدئیدو...  زمین

  شستشو با آب و مواد رفع آلودگی کننده  تجهیزاتخودرو و 

  روش هاي رفع آلودگی به اختصار-3-2جدول 

مسئله درمان بیماران و محدودیت حوادث زیستی خود یک مسئله پر اهمیت است که می توان به این منظور درمان: 

  سناریوهاي مختلف درمانی پیش بینی و آماده گردد.

  زیستی که شامل انتقال مصدومین زیستی ، اورژانس زیستی و ...می باشد.امداد و نجات مصدومین عوامل 

در حوزه زیستی بخش درمان از وظایف خاص خود برخوردار می باشد ، به طوري که باید در این بخش حوزه انتقال 

  مصدومین زیستی،  به اورژانس یا پیش بیمارستان مصدومین داراي شرایط ذیل انتقال داد:

  بیماران مصدومین زیستی از برانکارد فشارمنفی یا جهت مصدومین ناتوان از ویلچر فشار منفی استفاده نمود. )جهت انتقال1

)انتقال مصدومین زیستی به اورژانس زیستی که در این بخش پیش از ورود مصدومین زیستی به رفع آلودگی از بدن و 2

  البسه مصدومین پرداخته می شود.
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  تخصصی ، تحت نظر و تشخیص پزشک و با توجه به نوع عاملی که به آن آلوده شده اند.)درمان مصدومین به صورت 3

در این مرحله ، می توان پس از کشف و تولید واکسن و یا عامل از بین برنده آن را به تولید انبوه رسانده و مصون سازي: 

  درتمامی جامعه هدف تکثیر نمود.

ایمنی بدن در جهت تولید مقادیر کافی آنتی بادي ، ایحاد حافظه و همچنین هدف از انجام واکسیناسیون ، تحریک سیستم 

تولید سلول هاي خاص ایمنی می باشد که در برخورد مجدد با آنتی ژن خیلی سریع تکثیر می یابند و درمقابل عفونت وارد 

  عمل می شوند.

  اصول و اقدامات پیشگیري مصدومین حوادث زیستی 

  سمت ذیل تقسیم می گردد:این بخش به دو قپیشگیري 

  پیشگیري قبل از تماس  )1

این بخش شامل کسب آمادگی قبل از بروز حوادث در گروه هاي پرخطر و یا قبل از ورود به مناطق آلوده گروه هاي مختلف 

هاي مانند گروه هاي پزشکی مداخله گر در روند امداد و درمان می باشد.مهمترین فعالیت در این بخش استفاده از برنامه 

  واکسیناسیون اختصاصی تایید شده موجود می باشد.

  پیشگیري پس از تماس )2

پیشگیري پس از تماس بدنبال بروز حادثه زیستی و یا پس از ورود به مناطق آلوده انجام شده که در این بخش خدمات 

  پزشکی و دستورالعمل هاي مربوطه به دو قسمت تقسیم می گردد:

که شامل تکمیل و یا شروع برنامه هاي واکسیناسیون بوده بعلاوه استفاده از  پیشگیري ایمونولوژیک :الف)

  ایمونوگلوبولین هاي اختصاصی در زودترین زمان ممکن می گردد.

که همان استفاده از آنتی بیوتیک هاي موثر و اختصاصی بوده که در جایگاه پیشگیري با  پیشگیري دارویی :ب)

  گردد.دستورالعمل هاي خاص استفاده می 

  تجهیزات حفاظت فیزیکی انفرادي  

براي مقابله با تهدیدات زیستی و پیشگیري از آسیب هاي ناشی از عوامل زیستی ، تجهیزات دفاعی انفرادي و جمعی مورد 

  نیاز است.
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  بعضی از این تجهیزات عبارتند از :

 ،شامل لباس مخصوص ، دستکش و چکمه NBCماسک هاي استاندارد  -

موجود که به فیلتر هاي مخصوص مجهز هستند می توانند سیستم تنفسی را از ذراتی ماسک هاي تنفسی  -

 میکرومتر حفظ کنند. 5/1الی  1بزرگتر از 

انواع پناهگاه هاي مناسب که به سیستم تهویه با فیلتر هاي مخصوص مجهز شده و داراي فشار مثبت می  -

ریان هوا تنها از طریق فیلتر مخصوص مانع ورود باشند، قادرند افراد را از آلودگی بیولوژیک حفظ کنند .ج

 عوامل آلودگی به داخل پناهگاه می شود.

تذکر این نکته ضروري است که افراد آلوده قبل از ورود به این گونه پناهگاهها ، حتماً بایستی رفع آلودگی شوند  -

از طریق مسدود کردن  ، اگر پناهگاه هاي مخصوص وجود نداشت می توان ساختمان و اتاق هاي معمولی را

 پنجره ها و روزنه هاي آنها و تعبیه سیستم تهویه مجهز به فیلتر مخصوص ایمن و غیر قابل نفوذ کرد.

هواي تنفسی از طریق فیلتر آئروسل ، فیلتر کربن و دریچه تنفس وارد فضاي ماسک شده و استنشاق        -

طریق دریچه یک طرفه خروجی از ماسک خارج می می شود.هواي بازدم نیز از ریه ها وارد ماسک شده و از 

 شود.

   راهبرد رسانه اي و ابعاد روانی تهدید بیولوژیک

شکی نیست که به هنگام استفاده از سلاح هاي کشتار جمعی و بخصوص سلاح هاي بیولوزیک با وقوع یک بحران تمام  

استرس قرار داشته و احساس غرق شدگی عیار در سطح جامعه مواجه خواهیم بود.آحاد جامعه در شرایط بحران و 

دارند.علاوه بر افراد عادي تحت تاثیر ، اعضاي سیستم درمانی نیز در درجات مختلف تاثیر پذیري خواهند بود. در بررسی 

برخی بحران هااي اجتماعی معلوم شده که متاسفانه سازمان هاي کمک کننده ، آمادگی لازم را براي ایفاي نقش نداشته و 

  اعث افزایش شرایط استرس کمک گیرندگان و افراد آسیب دیده شده است.این ب

در چنین شرایطی ارکان مدیریت بحران بر چهار پایه : تسکین ، آمادگی براي مقابله ، واکنش و ارائه پاسخ مناسب و بالاخره 

  بهبودي و بازتوانی استوار خواهد بود.
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مدیریت بحران از اهمیت فوق العاده مهمی برخوردار بوده ، می تواند  ارتباط صحیح و فعال بین عناصر مداخله کننده در

موفقیت راهبردي رسانه اي و ابعاد روانی بحران را تحت تاثیر قرار دهد.سازمان هاي مداخله کننده در بحران باید سعی کنند 

ات ارائه شده از ویژگی مهمی چون که پیوسته ابتکار عمل را در دست داشته ، شرایطی را به وجود آورند که خدمات و اطلاع

  اعتبار ، پذیرش ، دسترسی و استمرار برخوردار باشند.

از همه مهمتر اینکه مدیریت بحران در شرایط دفاع بیولوژیک و بیوتروریسم باید پیش از بحران در خلال مانورها و               

را برطرف کرده ، کارایی خود رانشان داده باشد تا از نظر تمرین هایی که در شرایط طبیعی انجام می شوند، نقاط ضعف خود 

  روانی تصمیمات مدیریت بحران در زمان وقوع تهدیدات بیولوژیک قابل قبول عموم قرار گیرد.

  اصول اطلاع رسانی وآموزش در بحران بیولوژیک

بیماري هاي منتقله از تهدیدات  اطلاع رسانی موثر به عنوان یک ابزار مناسب جهت کاهش اثرات زیانبار ناشی ازطغیان 

  بیولوژیک جنبه حیاتی در مدیریت موفق یک طغیان دارد .

هدف از آگاه سازي عموم مردم در بروز یک طغیان بیماري دستیابی به اطلاعات صحیح در مورد طغیان ،آموزش در 

اي لازم در خصوص راه هاي رعایت خصوص جلوگیري از انتشار آلودگی ونحوه برخورد و استفاده از آنها و ارائه توصیه ه

بهداشت فردي و کاهش خطر انتقال بیماري فرد به فرد است در برخی از طغیانها اطلاع رسانی عمومی کمک قابل توجهی 

  به یافتن موارد بیماري می کند.

،صدا وسیما یا  روش هاي اطلاع رسانی بستگی به امکانات محلی ومنطقه اي به طورکلی شامل مواردي مانند جراید ،رادیو

جلسات عمومی ،آموزش چهره به چهره در مراکز بهداشتی درمانی و ارسال پیام از طریق تابلوهاي عمومی در معابر و اماکن 

  عمومی است.

قرارگاه پدافند زیستی به شش حوزه توجه دارد که حوزه انسان (به عنوان هدف نهایی) حوزه دام وطیور وآبزیان ،حوزه نباتات 

  آشامیدنی و حوزه صنایع غذایی یا همان غذا را به طور کامل در بر می گیرد. ،حوزه آب

تهدیدات زیستی در دو زمان مختلف رخ می دهد یکی در زمان صلح که بیشتر براي فشار به دولت است و دیگري در زمان 

یاسی و امنیتی است ولی جنگ که اهداف خاص دیگري را دنبال می کند تهدیدات زمان صلح بیشتر با اهداف اقتصادي ،س

  بیشتر زمینه اقتصادي دارند.
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اقدامات پیشگیرانه در تهدیدات زیستی در قالب چرخه اي است که با پایش شروع و به مرحله تشخیص می رسیم که پس از 

عملیات آن باید منشا تهدید را پیدا کرده و به مرحله هشداردهی در سیستم دست خواهیم یافت در ادامه تصمیم گیري براي 

وسپس محدودسازي و ایزوله کردن و رفع آلودگی درمان و کنترل و در انتها چرخه مصون سازي انجام می گیرد و این 

  چرخه دوباره ادامه خواهد یافت.

  تهدید هسته اي 

ایجاد تهدیداتی که از طریق حملات نظامی ،حملات سایبري ،اقدامات تروریستی ویا حوادث هسته اي باعث انتشار پرتو یا 

امکان انتشار آن در محیط در مقیاس محلی ،استانی ،ملی و فراملی شده و دربلند مدت و یا کوتاه مدت موجب تضعیف 

  ونابودي سرمایه هاي انسانی و یا آسیب هاي اقتصادي گردد..

بدن شود.اورانیوم اورانیوم ممکن است که در طریق تنفس یا بلع و یا در موارد استثنایی از طریق شکافی روي پوست وارد 

 توسط پوست جذب نمی شود اگر اورانیوم وارد بدن شود سرطان یا آسیب به کلیه ها از عوارض آن است.

  پدافند اقتصادي-اقتصاد مقاومتی

 اقتصاد مقاومتی از منظر مقام معظم رهبري

خرداد 4سخنان ایشان در تاریخ به منظور بهره گیري از رهنمود هاي اخیر رهبر معظم انقلاب اسلامی ، بخشی از       

  در دیدار با رئیس ،اعضاي هیئت رئیسه ونمایندگان مجلس شوراي اسلامی به عنوان مقدمه ارایه می گردد:1393

(( تنها راه ایستادگی درمقابل جبهه ضدبشري استکبار را استمرار تفکر (مبارزه) با این جبهه دانستند وبا اشاره به لزوم توجه 

در تدوین برنامه ششم ، به سه اولویت اصلی (اقتصاد مقاومتی ) ، (فرهنگ انقلابی  ي اسلام و دولتجدي مجلس شورا

ودینی ) و ادامه روند پرشتاب (پیشرفت هاي علمی)، تاکیدکردند:راه حل مشکلات اقتصادي و سیاسی کشور را نمی توان در 

  وتکیه برظرفیت هاوتوانایی هاي داخلی است.))بیرون از مرزهاپیدا کردبلکه علاج واقعی مشکلات در درون کشور 

رهبر انقلاب اسلامی تنها راه حل مشکلات کشور را اقتصاد مقاومتی وپرهیز از چشم دوختن به بیرون از مرزها دانستند 

وگفتند ((من ازهمه کسانی که در بخش هاي مختلف ابتکار وحرکت دارند ، دفاع صمیمانه و واقعی می کنم اما معتقدم، 

ج مشکلات در درون کشور است .براي حل مشکلات باید راه حل صحیح راشناخت و با دلیري وشجاعت آن را انجام علا
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دادکه یک گام بلند در این عرصه اقتصاد مقاومتی است.)) همچنین تاکید کردند ((براي اجراي اقتصاد مقاومتی تمجید 

  وستایش لفظی کافی نیست بلکه باید حرکت واقدام کرد.))

شان همچنین با تشکراز فعالیتهاي دولت ومجلس در خصوص اقتصاد مقاومتی گفتند : مجلس باید فعالیت هاي انجام ای

  گرفته را در بعد تقنینی و در بعد نظارتی ، پیگیري جدي کند.

وظایف  ایشان تصویب قوانین مناسب براي اقتصاد مقاومتی وحذف قوانین مزاحم ویا معارض ونظارت برعملکرد دولت را از

اصلی مجلس برشمردند وافزودند((مجلس درخصوص قانونگذاري براي اقتصاد مقاومتی نمی تواند فقط متکی به طرح ها 

  باشد بلکه دولت باید لوایح مناسب را به مجلس ارائه دهد.))

  مفهوم اقتصاد مقاومتی

انقلاب در دیدار هاي مختلف بامردم بیان فرمودند در این میان تعریف جامع وکامل از اقتصاد مقاومتی راکه رهبر فرزانه     

((اقتصاد مقاومتی یعنی آن اقتصادي که در شرایط فشار ،در شرایط تحریم ،در شرایط دشمنی ها وخصومت هاي شدید، می 

  تواند تعیین کننده رشد وشکوفایی کشور باشد.))

در حرم مطهر امام رضا (ع) اقتصاد  1/1/93م رضا (ع)،تعریفی جدید وکامل تراز بیانات مقام معظم رهبري در حرم مطهر اما

اما منحصربه –این جنبه مثبت  –یک الگوي علمی متناسب بانیاز هاي کشوراست "مقاومتی چه هست وچه نیست ؟ اولا

کشور ماهم نیست ؛ مطلب اول این که این حرکتی که ماداریم انجام می دهیم ،دغدغه دیگر کشورهاهم هست وفقط 

  نیست .مخصوص ما 

می جوشد؛ به این  دوم اینکه گفتیم این اقتصاد درون زا است . یعنی چه؟یعنی این از دل ظرفیتهاي کشورو مردم خود ما

معنا نیست که مااقتصاد خودمان رادر کشور محصور ومحدودمی کنیم؛ اما برون گرا است ؛ با اقتصادهاي جهانی تعامل دارد ، 

  ت مواجه می شود. بنابراین درون زااست، اما درون گرا نیست.  بااقتصادهاي کشورهاي دیگر با قدر

سوم اینکه این اقتصاد مردم بنیاد است ؛یعنی برمحور دولت نیست واقتصاد دولتی نیست،اقتصاد مردمی است ؛ودولت به 

  وکمک را بعهده دارد. عنوان یک مسئول عمومی وظیفه نظارت ،هدایت

ن است یعنی باتکیه بر پیشرفتهاي علمی وبا محوریت علم از آن استفاده می کند اما به چهارم ،گفتیم این اقتصاد دانش بنیا

  این معنا نیست که این اقتصاد منحصر به دانشمندان ا ست .

  پنجم،این اقتصاد ، عدالت محوراست ...و این به معناي تولید ثروت وافزایش ثروت ملی است.
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م سازي پایه هاي اقتصاد ،چنین اقتصادي چه درشرایط تحریم ، و                   ششم، اقتصاد مقاومتی یعنی مقاوم سازي ومحک

  چه غیرتحریم ، بارور خواهد بود و به مردم کمک می کتد.

 راهکارهاي مقابله با جنگ اقتصادي

دارند که تشکیل ساختار مناسب وهماهنگ سازي همه ابعاد اقتصادي: آن طرف یک قرارگاه به نام قرارگاه جنگ اقتصادي 

تمام فعالیتهاي اقتصادي کشور را مانیتور و تجزیه وتحلیل  می کنند.خوب ما نباید عملکرد آنها را مانیتور کنیم ؟یک مرکزي 

که حداقل تشخیص دهد راهبرد بعدي دشمن چیست؟چه گامی می خواهد بردارد؟ وکجا می شود به او ضربه زد؟این همان 

قانون اساسی ، مسئول اعلام جنگ  110درگیر جنگ اقتصادي است. برابر اصل  که راه حل ساختاري براي کشوري است

  مقام معظم رهبري است .ایشان اشاره کردند که مادر گیر جنگ تمام عیار اقتصادي شده ایم.

حال پذیرفتیم که وارد جنگ شدیم پس باید سراغ دفاع برویم.حالا دفاع چیست؟وچه می خواهد؟ابتدا یک ساختار ،یک    

رارگاه می خواهد تا کسانی که ابعاد این مسئله را دنبال می کنند بنشینند وکار دشمن را رصد وتجزیه وتحلیل نمایند .اوچه ق

می کند ؟ما چه کار می کنیم ؟یک کار عملیاتی وهماهنگ سازي در همه ابعاد اقتصادي انجام دهیم ودر جلسات کارشناسی 

  بعاد و اجزاي اقتصادي در کنار هم و همسو با هم تصمیم بگیریم.ضمن بررسی همه ابعاد اقتصادي باید در ا

  

دومین نکته قوانین ومقررات است ... هرجنگی قانون خودش را                : تصویب قوانین متناسب با جنگ اقتصادي

شرایط جنگی برویم می خواهد.و یکی ازمشکلات ما کمبود قوانین جنگ اقتصادي است که ازاین شرایط عادي بتوانیم به 

وتحریم داخلی ،مقررات دست وپاگیر بدون دلیل داخلی است که این ها ((خودتحریمی))است.یک تحریم را اوکرده است 

ویک تحریم را مااضافه کرده ایم که تحریم ماسنگین تراست ..اگر مجلس ودولت می خواهند خوب کار کنند ،یک کارگروه 

در نهایت قوانینی که تولید وتامین را ضعیف می کنند وبه دشمن کمک میکند باید  کنند... بگذارند تا این موارد را روانسازي

  حذف شود تابعداز جنگ ازآنها استفاده شود .                                     

باشیم  اگرمایک نظام برخورد قاطع درزمان جنگ اقتصادي بامفاسد اقتصادي داشته:  برخورد قاطع با مفاسد اقتصادي

دارند این کار را می کنند ... بااین افراد "بایدبپذیریم که مفسدین اقتصادي دارند خون مردم را در شیشه می ریزندکه واقعا

  باید برخورد شود ،اگرنشودکارخلاف همه ، خوب مطرح می گردد.
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همه کاره اقتصاد شده  بانک همه کاره اقتصاد نیست ولی الان :تعیین وشفاف سازي نقش بانک در اقتصاد مقاومتی

است(تولید کننده ،پول دهنده ،اداره کننده صنعت).خوب باید نقش بانک معلوم شود،حدومرزبراي آن بگذارند ،باید نقشش 

  بطورکامل معلوم ومشخص گردد.

ایجاد سامانه صیانت ازکالاي اساسی براي مردم: هدف اصلی جنگ اقتصادي ایجاد نارضایتی براي مردم است ووظیفه 

پدافندغیرعامل حذف اثرتحریم دشمن بر روي مردم است .باید یک لایه ي حفاظتی،حمایتی، سیاستی وپدافندي براي حوزه 

مردم ایجادشودکه تهدید دشمن برمردم اثرنکند. بایدیک سبدمصرف که بطورمعمول مردم مصرف می نمایند تعریف گردد.و 

ضه که به دست مردم می رسد،حمایت ومراقبت وکنترل کنیم تا آسیب ما در حوزه سیاستی بیاییم از نقطه اول تولید تاعر

  نبیند.

تعیین نقش مردم در اقتصاد مقاومتی: یکی از موضوعات اساسی وجد می باشد که باید برایش فکرکرد ودنبالش راگرفت باید 

  .الگوي مصرف تعیین گرددمثل زمان جنگ که مردم حتی از سهم کوپن خود به جبهه کمک می کردند

داشتن ذخایر مطمئن براي یک سال : نکته بعدي ذخایر اطمینان بخش راهبردي براي حوزه اداره کشور از آب وسوخت 

  وغذا وامثالهم می باشد.

تبدیل تهدیدها به فرصت: موضوع بعدي این است که ماوقتی در فروش نفت خام مشکل داریم ،باید لب دریا کارخانه 

بنزین ،محصولات پتروشیمی ویاسایرمحصولات تبدیل وصادر نماییم وبه این ترتیب تهدید را وپالایشگاه بزنیم تانفت را به 

  به فرصت تبدیل نماییم.

اقتصادي  -اقتصادي درحوزه اقتصادمقاومتی : نگاه اقتصادي مقاومتی را از توصیه تبدیل به نظریه علمی -ایجادنظریه علمی

نشگاههاي  کشور تدریس می گردد.اقتصادمقاومتی درحدتوصیه ،نظریه درحد کنیم.باتوجه به اینکه مدل اقتصادفرانسه در دا

سفارش مقام معظم رهبري درنهایت سیاست هاي کلی وبعد برایش همایش چارچوب بگذاریم ودیگراتفاقی هم پشتش 

  نیفتد.

ر فردا گفتیم ایجادالگوي مصرف بارویکردفرهنگی: نکته آخرمبحث فرهنگی اقتصادي است.مدل فرهنگی این است که اگ

جنگ است روحیه معنوي دفاع مقدس اقتصادي به جاي حرص زدن براي مصرف بیشتر ورفتن به سمت زندگی اشرافی ،به 

سمت ارزش هاي دینی قتاعت ،همدوستی وکمک به همنوع باشد تعریف الگوي مصرف براساس نیاز ونه مصرف گرایی 
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نسبی یادرحداشرافی گري باشد ...اشکالی ندارد ،علما بنشینند بحث  است .نیاز می تواند در حد حیات ،درحدنبات،درحدرفاه

  کنند وباهم یک نیاز را مطالعه بفرمایند وهمان نیاز را الگوي مصرف کنند وانتشار بدهند که متاسفانه در بعد فرهنگی نیست.

 سیاست هاي کلی اقتصاد مقاومتی

رهبرمعظم انقلاب به روساي قواي سه گانه و رئیس مجمع  ابتدا شایسته است بدون مقدمه متن ابلاغیه با خیروبرکت

  تشخیص مصلحت نظام دراین خصوص ارائه گردد:

  

 الرحیم الرحمن اللهّ بسم

تر از همه،  هاي گسترده و مهم ایران اسلامی با استعدادهاي سرشار معنوي و مادي و ذخائر و منابع غنی و متنوع و زیرساخت

و علمی برآمده  اقتصادي بومیبرخورداري از نیروي انسانی متعهد و کارآمد و داراي عزم راسخ براي پیشرفت، اگر از الگوي 

آید و  مشکلات اقتصادي فائق می  است، پیروي کند نه تنها بر همه اقتصاد مقاومتیاز فرهنگ انقلابی و اسلامی که همان 

نشینی وا  آرایی کرده، به شکست و عقب تمام عیار در برابر این ملت بزرگ صف جنگ اقتصاديدشمن را که با تحمیل یک 

هاي  هاي ناشی از تحولات خارج از اختیار، مانند بحران اطمینانی دارد، بلکه خواهد توانست در جهانی که مخاطرات و بی می

هاي مختلف و تداوم پیشرفت و  لی، اقتصادي، سیاسی و ... در آن رو به افزایش است، با حفظ دستاوردهاي کشور در زمینهما

زا و  ، درونعدالت بنیان، اقتصاد متکی به دانش و فناوري، انداز بیست ساله سند چشمو  قانون اساسیها و اصول  تحقق آرمان

اکنون با مداقه لازم و عینیت بخشد.بخش از نظام اقتصادي اسلام را  گرا، پویا و پیشرو را محقق سازد و الگوئی الهام برون

هاي  هاي کلی اقتصاد مقاومتی که در ادامه و تکمیل سیاست پس از مشورت با مجمع تشخیص مصلحت نظام، سیاست

نین نگاهی تدوین شده و راهبرد حرکت صحیح اقتصاد و با چ قانون اساسی 44اصل هاي کلی  گذشته، خصوصاً سیاست

 .گردد کشور به سوي این اهداف عالی است، ابلاغ می

بندي مشخص، اقدام به اجراي آن کنند و با تهیه قوانین و مقررات لازم و تدوین  درنگ و با زمان لازم است قواي کشور بی

آفرینی مردم و همه فعالان اقتصادي را در این جهاد  نقش هاي مختلف، زمینه و فرصت مناسب براي نقشه راه براي عرصه

ملت بزرگ ایران نیز همچون حماسه سیاسی در برابر چشم جهانیان  اقتصادي  حماسهمقدس فراهم آورند تا به فضل الهی 

 .توفیق همگان را در این امر مهم خواستارمرخ نماید. از خداوند متعال 
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 1392بهمن ماه/   /29سید علی خامنه اي                                                                                         

  

 سیاستهاي کلی اقتصاد مقاومتیبخشی از

هاي  ساله، سیاست انداز بیست دستیابی به اهداف سند چشم هاي مقاومت اقتصادي و با هدف تأمین رشد پویا و بهبود شاخص

   ت ساز، مولد ، درون زا ،پیشرو و برون گرا  ابلاغ   می گردد:کلی اقتصاد مقاومتی با رویکردي جهادي، انعطاف پذیر، فرص

و علمی کشور به منظور توسعه کارآفرینی و  هاي انسانی سرمایهسازي کلیه امکانات و منابع مالی و  تأمین شرایط و فعال - 1

هاي جمعی و تأکیـد بـر    هاي اقتصادي با تسهیل و تشویق همکاري به حداکثر رساندن مشارکت آحاد جامعه در فعالیت

  .درآمد و متوسط  ارتقاء درآمد و نقش طبقات کم

بـه منظـور    نظام ملی نـوآوري کشور و ساماندهی  نقشه جامع علمی سازي و اجراي ، پیادهاقتصاد دانش بنیانپیشتازي  - 2

بنیان و دسـتیابی بـه رتبـه اول     ارتقاء جایگاه جهانی کشور و افزایش سهم تولید و صادرات محصولات و خدمات دانش

  .بنیان در منطقه اقتصاد دانش

اقتصـاد،   پذیري رقابت، تقویت توانمندسازي نیروي کاروري در اقتصاد با تقویت عوامل تولید،  محور قراردادن رشد بهره - 3

هـاي منـاطق    ع در جغرافیـاي مزیـت  هاي متنو ایجاد بستر رقابت بین مناطق و استانها و به کارگیري ظرفیت و قابلیت

  ا.کشور

وري، کـاهش شـدت انـرژي و      در جهت افزایش تولید، اشتغال و بهـره  ها سازي یارانه هدفمندستفاده از ظرفیت اجراي ا - 4

  .عدالت اجتماعیهاي  ارتقاء شاخص

تولید تا مصرف متناسب با نقش آنها در ایجاد ارزش، بویژه با افزایش سهم سرمایه   بري عادلانه عوامل در زنجیره سهم - 5

  .انسانی از طریق ارتقاء آموزش، مهارت، خلاقیت، کارآفرینی و تجربه

هاي اساسی (بویژه در اقلام وارداتی)، و اولویت دادن به تولید محصولات و خدمات ها و کالا افزایش تولید داخلی نهاد - 6

 با هدف کاهش وابستگی به کشورهاي محدود و خاص کالاهاي وارداتیراهبردي و ایجاد تنوع در مبادي تأمین 

 )وکیفی تولید (مواد اولیه و کالا کمی ودرمان و ایجاد ذخایرراهبردي با تأکیدبر افزایشامنیت غذاتأمین  - 7
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همراه با  مصرف کالاهاي داخلیو ترویج  اصلاح الگوي مصرفهاي کلی  مدیریت مصرف با تأکید بر اجراي سیاست - 8

 .و رقابت پذیري در تولیدکیفیت برنامه ریزي براي ارتقاء 

و  ثبات در اقتصاد ملیي نظام مالی کشور با هدف پاسخگویی به نیازهاي اقتصاد ملی، ایجاد   جانبه اصلاح و تقویت همه - 9

   .در تقویت بخش واقعی پیشگامی

 :و خدمات به تناسب ارزش افزوده و با خالص ارزآوري مثبت از طریق صادرات کالاهاهدفمند از   جانبه حمایت همه -10

هاي مورد  و ترانزیت و زیرساخت گسترش خدمات تجارت خارجی، هاي لازم تسهیل مقررات و گسترش مشوق

دهی  ریزي تولید ملی تناسب با نیازهاي صادراتی، شکل برنامه،تشویق سرمایه گذاري خارجی براي صادرات،نیاز

استفاده از ساز و کار ، هاي اقتصادي با کشورها به ویژه با کشورهاي منطقه بازارهاي جدید، و تنوع بخشی پیوند

یجاد ثبات رویه و مقررات در مورد صادرات با هدف گسترش ،امبادلات در صورت نیازمبادلات تهاتري براي تسهیل 

 .پایدار سهم ایران در بازارهاي هدف

  آشنایی با سازه امن و استحکامات دفاعی

  تعاریف و اصطلاحات

  نوعی سازه زیر سطحی داراي مقطعی ثابت وطولی گسترده وداراي یک یاچند ورودي در ابتدا وانتها  تونل:

:تمام یا بخشی ازفضاي ساختمان با عملکردهاي مختلف در زمان صلح است که با تمهیداتی ایمنی وحفاظت فضاي امن

  جانی افراد را درمقابل تهدیدات تامین می کند و باید داراي شرایط زیر باشد:

داراي  –کش هاي ثانویه مقاوم در برابر تر –مقاوم دربرابر موج وآسیب هاي ناشی از آن –ایمن در برابر ریزش آوار  -

حداقل نفوذ دود وغبار به داخل آن واین شرایط باید یک درجه بالاتر از سطح عملکرد مورد انتظار ساختمان تامین 

  گردد.

  تونل سازه اي زیر سطحی وطویل باسطح مقطع هندسی ثابت یا متغیر است.:  سازه زیرسطحی

  افرادي که قادر به ترك محل فعالیت در زمان حمله نیستند.: حفاظ وسرپناهی که براي حفاظت از جان  جان پناه
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به کلیه تاسیسات ،اماکن وفضاهایی زیر سطح زمین که به منظور فعالیت هاي نظامی وغیر نظامی تاسیسات زیر زمینی : 

  مشخص شده اطلاق می گردد.

و حفاظتی در برابر تهدیدات  عبارت است از  ارزش گذاري ودسته بندي اهداف دفاعی طبقه بندي اماکن وتاسیسات:

 محتمل .انواع آن به شرح ذیل می باشد:

اماکن وتاسیسات حیاتی :مراکزي که داراي گستره فعالیت ملی می باشد و وجود و استمرار فعالیت آنها براي مناطقی از  -

 کشور حیاتی است و آسیب یا تصرف آن توسط دشمن سبب اختلال کلی در اداره امور کشور می گردد.

اماکن وتاسیسات حساس :داراي گستره فعالیت منطقه اي می باشند و وجود و استمرار فعالیت آنها براي کشور ضروري  -

 است وآسیب یا تصرف این اماکن توسط دشمن سبب بروز اختلال در منطقه اي از کشور  می گردد.

واستمرار فعالیت آن هابراي بخشی از  اماکن وتاسیسات مهم : مراکزي که داراي گستره فعالیت محلی می باشند .وجود -

 کشور داراي اهمیت است وآسیب یا تصرف آنها بوسیله دشمن سبب بروز اختلال در بخشی از کشور می گردد.

 اماکن و تاسیسات قابل حفاظت : مراکزي که اهمیت مراکز فوق را نداشته اما حفاظت از آن ها لازم است . -

ونی یک مجموعه حفاظت شده که اقدامات تامین در آن به منظور مراقبت حریم حفاظتی : محدوده خارجی وپیرام -

 وحراست از اهداف حفاظتی و ممانعت از ورود عناصر غیر مجاز به مرحله اجرا گذارده می شود.

حریم امنیتی : محدوده ومنطقه بعد از حریم حفاظتی که در آن امنیت مورد نیاز جهت استقرار اهداف دفاعی وحفاظتی  -

  می گردد. تامین

  معرفی سازه هاي امن دفاعی

 نظامی می توانند بسته به وظایفشان از درجه حفاظتی مختلفی  –سازه هاي دفاعی :  تعیین درجه حفاظت

 برخوردار باشند.

مقاوم در برابراصابت مستقیم سلاح هاي غیر متعارف دشمن ،مقاوم در برابر آثار ناشی از : سازه امن درجه یک الف)

ح هاي هسته اي ،شیمیایی ومیکروبی، سازه امن شیمیایی ومیکروبی توسط درب هاي مخصوص هوابندي شده انفجار سلا

  اند وهواي آلوده ورودي به داخل آنها تصفیه می گردد.
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دربرابر سلاح هاي متعارف دشمن (برخورد، نفوذ وانفجار ) مقاومت        کافی دارند ولی در  :سازه امن درجه دو ب)

  هسته اي آسیب پذیر می باشند.مثل پناهگاه هاي عمومی برابرحملات

در مقابل آثار موج ناشی از انفجار و ترکش سلاح هاي متعارف مقاومت کافی دارند ، ولی براي  : ج)سازه امن درجه سه 

  اصابت مستقیم طراحی نمی شوند . مانند پناهگاه هاي خانوادگی

  :نیروهاي ناشی از انفجار بصورت فشار هاي شدیدبه ناحیه سامانه هاي سازه اي مقاوم در برابر انفجار

محدودي که درمقابل انفجار قراردارد ،وارد می شود وبه اعضاي دورتر فشار کمتري اعمال درنتیجه طراحی 

درمقابل شکست موضعی عناصر موجود در جبهه اول شامل عناصر نما وتیرها وستون هاي پیرامونی ساختمان می 

  باشد.

خصوصیات ساختمانهاي معمولی ،مانند پنجره هاي بزرگ ،دیوارهاي بنایی غیر ي رایج براي ساختمان:سیستم ها - 

و به منظور  مسلح واتصالات ضعیف ،می تواند این ساختمانها را حتی در برابر تاثیرات انفجار ضعیف نیز آسیب پذیر کند .

  ستفاده می گردد.ایستادگی در برابر نیروهاي انفجاري از دیوارهاي بنایی مسلح ا

  انواع استحکامات دفاعی

حفاظت از ساختمان ها ،وابسته به نوع کاربري واهمیت آنها به لحاظ استراتژیک می باشد که در زیر به برخی از                     

  سازه هاي مهم که باید مورد حفاظت بیشتري قراربگیرند ،اشاره می گردد.

 وجه به اهمیت این گونه ساختمان ها وتاسیسات آن باید به تعداد بات:قرارگاه هاي فرماندهی وکنترل

زیاد،درمناطق مختلف کشور وجود داشته باشد و در برابر اصابت مستقیم سلاح هاي دشمن مقاوم باشند.وعلاوه 

 براستحکام بایستی کلیه اصول پدافندغیرعامل درباره این نوع سازه ها بدقت مورد توجه قرارگیرند.

 به مکان اسکان موقت اطلاق می گرددکه درمقابل تهدیدات متعارف ، نسبت به ساختمان هاي : پناهگاه ها

معمولی ازایمنی وپایداري به مراتب بالاتري برخوردار می باشدوایجاد آن در کنار تاسیسات وسازمان هاي نظامی 

شمندي درکاهش میزان ،اداري وصنعتی وداخل شهرهاي بزرگ مسکونی وپناهگاههاي خانوادگی نقش بسیار ارز

تلفات انسانی حاصل از آثار سلاح هاي دشمن خواهد داشت . پناهگاه ها باید بتوانند درمقابل اثرات ناشی از جنگ 
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افزار هاي متعدد ازقبیل انفجار ،ترکش ،شوك وهواي آلوده ناشی ازدود،غباروهرگونه آلودگی ناشی ازاحتراق 

رو رعایت ویژگی هایی ازقبیل استحکام سازه در برابر انفجار،ممانعت از واشتعال موادمنفجره ،مقاوم باشندازاین 

 ورود هواي آلوده ودارا بودن تجهیزات فیلتراسیون دراین گونه ابنیه توصیه می گردد.

  درجه اهمیت پناهگاه با توجه به عوامل زیر تعیین می گردد:

  اه ، موقعیت مکانی پناهگاهدرجه حفاظت مورد نظر،نوع تهدیدات مبنا ،اهمیت عملکردي پناهگ

پناهگاهها به عنوان سازه وامکانات داراي تنوع متعددي می باشند برخی ازپناه گاه ها عبارتند از:پناهگاه هاي عمومی ، 

اختصاصی ،پناهگاههاي نگهداري اسراء ویژه ،پناهگاه هاي ویژه حملات هسته اي ، انبارهاي تدارکاتی .به منظور صرفه 

  پناهگاه حتی المقدور می بایستی بصورت دو یاچند منظوره باشد.اقتصادي 

  پل ها و تاسیسات ترابري 

حفاظت کامل جاده ها ، پل ها ، خطوط راه آهن وراه هاي انشعابی در بمباران هاي هوایی معمولا قابل اجرا نیست .حفاظت 

د .وجودانبار مواد ومصالح مورد نیاز در نزدیکی وپوشش مورد نیاز براي تجهیزات سرویسی وتعمیري باید ازنوع ضدترکش باش

پل هایی که نقش ترابري مهمی دارند ،در مواقع ضروري وایجادخرابی می تواند مورد استفاده قرارگیرد.استفاده قطعات پیش 

ساخته استاندارد براي پل واسکله در تعمیر آنها کمک بزرگی است .طرح براي تعویض پل ها ومشخص کردن راه هاي 

  نشعابی که قبلا تهیه شده ،اخلال در حمل ونقل رادر مواقع خسارات ناشی از بمباران کاهش خواهد داد.ا

 : داراي کارکارکردهاي متنوعی به شرح زیر می باشند : تونل ها  

که درکارکردهاي مختلف حفر می شوند.عمده استفاده از این تونل ها بدست تونل هاي اکتشافی :  - الف             

آوردن اطلاعات زمین شناسی وژئوتکنیکی براي احداث ابنیه مهندسی است در سدسازي اکتشاف نفت ومعادن کاربردهاي 

فراوانی دارند .دراحداث تونل هاي عمیق و یا بلند نیز از تونل هاي اکتشافی که در جلوي تونل اصلی به پیش می رود 

  ،استفاده می کنند.

در بهره برداري از سیستم هاي حمل ونقل استفاده می شود .سیستم حمل ونقل تی : تونل هاي مواصلا -ب            

  جاده اي وریلی از این سیستم بطور گسترده اي بهره مند می شوند وداراي کارکردهاي زیر می باشد:

  تونل هاي ماشین رو در منطق کوهستانی و تونل هاي بزرگراه هاي شهري
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به منظور انتقال آب وجمع آوري فاضلاب احداث می شوندوبرحسب کارکرد ورفع کی: تونل هاي هیدرولی - ج            

نیاز باقطرها وسطح مقطع اي متنوعی ساخته می شوند مانند تونل هاي ویژه عبور تاسیسات عمومی ،تونل هاي عبور آب در 

  قال فاضلاب شهري و.....سدسازي وصنایع تولید برق ، تونل هاي انتقال آب براي مصارف کشاورزي وتونل هاي انت

  مقررات ملی ساختمان  

مجموعه اي از ضوابط فنی ،اجرایی وحقوقی لازم الرعایه در طراحی ،نظارت واجراي عملیات ساختمانی اعم از تخریب    

 ،نوسازي ،توسعه بنا ومرمت اساسی ،تغییر کاربردي وبهره برداري از ساختمان که بمنظور تامین ایمنی ،بهره دهی مناسب

  ،آسایش،بهداشت وصرفه اقتصادي فرد وجامعه وضع می گردد.وشامل موارد زیر می باشد :

به بیان تعاریف وحوزه شمول،دامنه کارکرد پدافند غیر عامل درمقررات ملی ساختمان کلیات : - 1فصل               

  ،تهدیدات وطبقه بندي ساختمان ها به تفکیک پرداخته شده است.

ضوابط کلیه فضا ها ومسایل طراحی در سطوح مختلف عملکرد ساختمان ملاحظات معماري :  - 2فصل             

  ارائه می گردد.

: مصالح مناسب براي سازه هاي انفجاري ، تعیین  مشخصات مکانیکی ودینامیکی مصالح-3فصل             

صالح بنایی پرداخته شده است.ضرایب در ضرایب افزایش دینامیکی براي انواع مختلف مصالح شامل بتن مسلح، فولاد ، م

  قسمت هاي تحلیل وطراحی استفاده می شود.

مکانیزم آسیب ساختمان تحت بارگذاري انفجار سیستم هاي سازه اي مقاوم در برابر انفجار : - 4فصل            

 ر براي سازه ذکر گردیدهدرخارج وداخل ساختمان بیان شده است . سپس روش هاي سازه اي رایج ومناسب در برابر انفجا

است.این روش ها شامل ساختمان با دیوار بنایی مسلح ،دیوار بتنی پیش ساخته ،دیوار بتنی درجا، قاب قوسی وشیبدار             

  می باشد.

،شبکه  شبکه ارتباطی قسمت مجزا به آن پرداخته می شود . که در دوبرقی : تاسیسات مکانیکی و - 5فصل           

تاسیسات پناهگاه از موارد مهم این بخش می  پله برقی و مرکز کنترل حریق وآسانسور ، ترانسفورماتور ها، اضطراري ،برق 

  باشد. 
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  سایر مباحث (تهدیدات نرم ، تهدیدات نیمه سخت و....)

  جنگ نرم–آشنایی با تهدید نرم 

ب با همان تهدید را داشته باشیم .شناسایی ماهیت کلیات:امروزه دربرابر تهدیدات جدید باید دفاع جدید متناس          

وجنس تهدید وهمچنین شناخت حوزه هاي تهدید وبررسی محیط داخلی وخارجی ،می تواند ما رادر حوزه هاي جدید به 

  سوي پایداري ملی وکاهش آسیب پذیري هدایت کند. 

است .مردم را مجبور به انجام کاري کردن  قدرت نرم :واداشتن دیگران به خواستن آنچه شما می خواهید            

دربرگیرنده مولفه هاي  نیست،بلکه به همکاري خواندن است .ودر قالب واژه هاي رفتاري همان قدرت جذب می باشد.

  اقتصادي ، فرهنگی ،سیاسی وعقیدتی است و از سه سطح راهبردي،میانی و تاکتیکی تشکیل می شود.

    جنگ نرم–تهدید نرم 

عبارتست از تحمیل اراده بر حریف. خواسته بنیادي ، انجام رفتار مطلوب و مورد نظر کشور تهدید کننـده اسـت.   تهدیدنرم :

اگر قرار است بر رفتار تاثیر گذاري شود بهترین راه تاثیر گذاري بر افکار اوست .تهدید نـرم دو پیکارگـاه دارد یکـی قلـب و     

وذهن ها ،هدف منازعات نرم است.بنابراین می توان گفـت تهدیـد نـرم     دیگري مغز ، تصرف(( قلبها ومغزها)) وتصرف دلها

عبارت است از هرگونه اقدام غیر خشونت آمیز که ارزش ها وهنجارهارامورد هجوم قرارداده و در حد نهایی منجر به تغییر در 

  ه باشد.الگوهاي رفتاري وخلق الگوهاي جدید می شود که با الگوهاي رفتارهاي نظام حاکم تعارض داشت

عرصه تهدیدات سیاسی به حوزه هاي سیاسی کشور ها چه در بعد سیاست داخلی وچه در ابعاد سیاست تهدیدات سیاسی : 

  خارجی ،سرزمین ،حکومت وحکومت داري ،سیاست ورزي در انتخاب نوع حکومت ونظام سیاسی مرتبط است.

ن گفت خطرناکترین نوع تهدید محسوب می شود. براي وسیع ترین ،موثرترین،پیچیده ترین وشاید بتواتهدیدات فرهنگی: 

تسخیر اذهان وقلوب انسان ها در راستاي منافع خود اقدامات گسترده ومختلفی را بـه فـاز اجـرا گذاشـته وخواهـد گذاشـت       

  .تلاش نظام سلطه براي تاثیر گذاري بر افکارهایمان ،اندیشه واعتقادات مخاطبین است.
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و شامل هرگونه اقدام روانی وتبلیغات رسانه اي می شود که جامعه یا گروه هدف را نشانه  در برابر جنگ سختجنگ نرم : 

می گیرد و بدون درگیري نظامی رقیب را به شکست وا می داردمانند جنگ روانی ، رایانه اي ، اینترنتی و                        

  شبکه هاي رادیویی و تلویزیونی وغیره.

همان جنگ  کلمه وعقیده است،که به صورت مخفی،آشکار ،شفاهی ویا کتبی انجام                     جنگ روانی: جنگ روانی

  می شود و اساسا به انسان و عقل او توجه دارد.

روانی است که کشور یا گروهی براي تاثیر گذاري ونفوذ بر عقاید ورفتار دولت ها –جنگ روانی مجموعه اقدامات تبلیغی 

  لوب به پشتیبانی زمینه ها و ابزار هاي سیاسی ، اقتصادي ، فرهنگی و نظامی انجام می دهد.ومردم در جهت مط

  شیوه هاي جنگ روانی 

در طول تاریخ همواره زمانی که ملت یا کشوري آماج جنگ روانی دولت هاي خارجی قرار می گیرد ،               دولت      

کر یک ملت ،در بافت فکري وذهنی آنان تاثیر بگذارند.واز شیوه هاي هاي خارجی می کوشند تا براي ضربه زدن به پی

وتغییر آن در راستاي اهداف از پیش تعیین شده به کار می رودکه  افراد یک جامعهمختلفی براي تاثیر گذاري بر نگرش 

  عبارتند از:

ی از یک خبر و یا بر پدیده اي است که براساس شنیده ها وزمینه قبلی مردم شکل می گیرد و یا ناش شایعه: -

راه اندازي ابزاري در دست صاحبان قدرت جهت  پایه هیاهویی بی اساس به وجود می آید و امروز شایعه به

 .جنگ روانی تبدیل شده است

واقعیات وانحراف اذهان عمومی از حق به باطل ،بازي با حقایق مسلم ودگرگون  از قلب: تحریف واقعیات -

تحریف به وضوح دروغی گفته نمی شود اما واقعیت به صورتی دیگر نمایان               جلوه دادن مسائل .البته در

 می شود .

. نقاط ضعف کوچک و بی اهمیت که می توان با  براي ایجاد جوي آشفته به کار می رود : اغراق ومبالغه -

می  ل مطرحتدبیر مختصر حل و فصل نمود را نیروهاي متخاصم به صورت نواقصی بزرگ و غیر قابل ح

نمایند و نه تنها در جهت بزرگ جلوه دادن نقاط ضعف بلکه می تواند از اهمیت و توانایی ها و  قابلیت هاي 

 آن بکاهد و از طریق کوچک جلوه دادن نقاط مثبت صورت گیرد.
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یکی دیگر از حربه هاي جنگ روانی درمیان آحاد یک ملت می باشد.البته باید متذکر شد که  : تفرقه افکنی -

شگردهایی چون پخش شایعات و دروغ، اغراق و مبالغه ،تحریف وسایر ترفندهایی از این دست ،خود موجب 

ی سازد .هرگاه بروز تفرقه و نفاق در میان مردم نمی شود ،بلکه زمینه را براي بوجود آوردن شرایط مهیا م

کشور یا گروه یا دسته اي ،خواسته است برمردم یا گروه هاي دیگر تسلط پیدا کند. بذر نفاق وتفرقه پاشیده و 

از زمینه مستعد آنان براي برداشت مطلوب استفاده کرده است گسستگی در میان آحاد مردم بهترین شرایط 

انرژي مثبت وکار آیی رادر این درگیري ذهنی موجب بحرانی را براي ایجاد پراکندگی فکري و به هدر رفتن 

 شده وجنگ روانی را باعث می گردد. 

در فریب کاري یا استراتژي دروغ بزرگ ،کوشش می شود تا مخاطب به سمت فضاي روانی : فریب کاري -

 متفاوت با واقعیات سوق داده شود . مجري طرح فریب تمام تلاش خویش را بکار می گیرد تا روان مخاطب

و در تاکتیک فریب معمولا از روش هاي زیر استفاده  را مورد تهاجم قرار دهد تا به نتیجه مطلوب نایل آید

 می گردد :

برچسب زدن،تغییر جبهه(انحراف افکار از موضوع اصلی به موضوع فرعی ) ، دو پهلو صحبت کردن ،  -

  انتقال (استفاده از موقعیت و مقام چیزي براي پذیرش چیزي دیگر).

: انجام اقدام هایی که روي حالات ورفتار مخاطبان تاثیر می گذارد. احساس همدردي ،تنفر، خشم حریک ت -

 و غضب از جمله مفاهیم تعیین کننده در این روش است که مورد توجه قرار می گیرد. 

با : وظیفه اصلی کارشناسان جنگ هاي روانی دراین روش ،ارائه حقایق و آشنا ساختن مخاطبان روشنگري -

اهدافی است که باید در پیش گیرند و تلاش براین است تا درك منحرف و نامتوازن مخاطبان با حقیقت 

 همسان و هماهنگ شود.

 عملیات روانی 

جنگ روانی امروزه جاي خود را به عملیات روانی داده ومجموعه عملیات هاي منسجم ، هدفمند و برنامه ریزي شده اي 

هستند که براي دستیابی ملی ازقبیل براندازي یا تغییر ساختار سیاسی و نظامی یک دولت متخاصم به اجرا در می آیند و به 

  به تسخیر در می آید . کمک ابزار نرم ،اراده ،فکر و روح انسان ها 
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در نهایت می توان چنین بیان کرد((عملیات روانی عبارت است از استفاده دقیق وطراحی شده از تبلیغات وسایر امکانات به 

منظور تاثیر گذاري برافکار ،احساسات ،تمایلات و رفتار گروه هاي دوست ،دشمن و بی طرف، براي دستیابی به اهداف ملی 

.((  

: تغییر یا اصلاح رفتار واندیشه طرف مقابل براي رسیدن به اهداف مورد نظر است. استفاده از  روانی اهداف عملیات -

این ابزار ، درکنار ابزار هاي دیگر ، می تواند موجب تسریع درحصول نتیجه وکاهش هزینه هاي عملیاتی گردد. برخی از 

 اهداف سیاسی ونظامی عملیات روانی عبارتند از:

  ار نمودن راهبران کشور هدفالف) بی اعتب

  ب) بزرگ نمودن نقاط ضعف حکومت ونظام

  پ) منحرف نمودن احساسات ملی مردم ، جهت سلب پشتیبانی از حکومت

  ت) ایجاد اختلال در منافع و مصالح مردم

  ث) ایجاد شکاف در بین مردم و مدیران

  مقاومت و فشار بر سران کشورج) تقویت گروه ها وسازمان هاي مخالف و وادار نمودن آنان به 

بخشی از اهداف جنگ روانی آمریکا علیه ایران اسلامی از دیدگاه مقام معظم رهبري ، آیت االله خامنه اي به شرح زیر است 

  : 

 مرعوب کردن مسئولان و نخبگان -

 تضعیف اراده عمومی -

 سست کردن وحدت مردم و مسئولان -

 تضعیف اعتماد به نفس مردم -

 کت مردمکاهش میزان مشار -

 القاي یاس و ناامیدي در مردم ایران -
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 جنگ رسانه 

استفاده از رسانه ها براي تضعیف کشور هدف و بهره گیري از توان ظرفیت رسانه ها ، به منظور دفاع از منافع  

ا ، ملی می باشد. درالگوي مدرن امنیت ،رسانه ها با ایجاد تحول در باورها ، ارزش ها ،اعتقادات ،تصاویر ، پیام ه

نمادها ، اخبار و اطلاعات اهمیت خاص پیدا می کند.رسانه ها نه تنها واقعیت را بلکه مهمتر از آن ادراك مردم از 

واقعیت را تغییر می دهند. به گونه اي که برخی ازدانشمندان براین باورند که رسانه ها ،حاکمیت وقدرت تعیین 

قرارگرفته اند و بر اندیشه ،ادراك واحساس افراد مسلط شده  سرنوشت انسان ها را از آنان سلب و در اختیار خود

  اند.

  تهدیدات بمب هاي الکترومغناطیسی

  سلاح هاي ناتوان ساز عبارتند از:بمب هاي الکترومغناطیسی،بمب هاي گرافیتی ،لیزري وغیره 

  بمب هاي الکترومغناطیسی  - 

 Electro Magnetic Pulsپالس الکترومغناطیسی  )1

زیاد به تجهیزات الکترونیکی در عرصه هاي نظامی اگرچه اجتناب ناپذیرمی باشد،چنانچه دشمن بتواند وابستگی بسیار 

تجهیزات الکترونیکی و مخابراتی ما را از کار بیندازد و تجهیزات خود را از این خطر مصون نگه دارد،در یک مبارزه امروزي 

ابزارها می باشد ، برگ برنده مهمی را در اختیار خواهد داشت  که قدرت یک کشور  بسیار وابسته به استفاده صحیح از این

.باتولیدپالس هاي الکترومغناطیسی باعرض کوتاه وتوان گذاري بسیارزیاد وارسال آن به سمت تجهیزات الکترونیکی 

ر این ومخابراتی ،خطر تخریب این تجهیزات به صورت مداوم یا موقت ممکن شده است .چنانچه تجهیزات خودي در براب

میدان هاي پرقدرت محافظت نشده باشند، چنانچه اصول صحیح مراقبت دربرابر حملات پالس الکترومغناطیسی در 

تجهیزات رعایت نشده باشد ،این خطر تا حد زیادي برطرف می شود .بمب هاي الکترومغناطیسی با انفجار خود ،موج بسیار 

د که این پالس ها با نفوذ به سیستم هاي الکترنیکی قادر به تخریب بزرگی را در محیط منتشر                  می کنن

  عملکرد آن ها می باشند.

این پالس ها ممکن است توسط انفجار هاي هسته اي در ارتفاعات مختلف نیز بوجود آیندهمچنین قادر است به جهت 

  دي را از کار انداخته ویا بسوزاند.پهناي باند فرکانسی زیاد وانرژي فراوان ،تجهیزات الکترونیکی ومخابراتی زیا
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پالس الکترومغناطیس هسته اي : ازلحاظ ارتفاع انفجار و زمان اثرگذاري به انواع مختلف تقسیم می شود.پالس 

  الکترومغناطیسی حاصل از انفجار در سطح زمین یا حاصل از انفجار در هوا.

  ذیل عنوان کرد : )اثرات ناشی از بمب هاي الکترومغناطیسی رامی توان به شرح2

 .چراغ هاي فلورسنت وتلویزیون با وجود خاموش بودن شروع به نور افشانی محیط می کنند 

 .با ذوب شدن سیم ها وخطوط تلفن نوعی بوي سوختگی به مشام می رسد  

 .موتورهاي پیستونی درون سوز دچار اختلال می گردند  

  میشوند و به طبع آن سیستم هاي پردازش رایانه ها و سیستم هاي الکترونیکی دچار اختلال وصدمه

  اطلاعات و نگهداري آنها و به دنبال آن سیستم هاي نظامی ، صنعتی و ارتباطی دچار اختلال می شوند.

 .حس گرها و آشکارسازهاي رادیویی، ماکروویو و نوري دچار اختلال و صدمه همیشگی می شوند  

  الکترومغناطیسی:اقدامات لازم جهت کاهش اثرات تخریب بمب 

 حفاظ سازي زیر سیستم ها ،کابل ها وسیم ها - 

 مرتبط کردن زیرسیستم ها توسط کابل هاي فیبر نوري  - 

 استفاده از محافظ در برابر ولتاژها یا جریان هاي زیاد براي جلوگیري از اثرپالس هاي بزرگ - 

  تهدیدات بمب هاي گرافیتی

 سابقه استفاده از بمب هاي گرانیتی .1

نیروهاي ایالت متحده از این بمب ها مشهور به بمب نرم 1999درجنگهاي ناتو علیه یوگسلاوي سابق ،درسال جنگ کوزو: 

  بر علیه تاسیسات برق صرب ها استفاده کردند .

تجهیزات توزیع قدرت عراق را هدف گرفت و از بمب هاي حاوي الیاف کربن استفاده 2003آمریکا در سال جنگ عراق: 

  روز برق قطع بود. 30ند مدتی را برجمعیت نظامی وارد آورد و به مدت نمود که خسارات بل

 بخشی از آسیب هاي اجتماعی ناشی از حملات گرافیتی عبارتند از : .2

 قطع برنامه هاي تلویزیون و رادیو - 



  

  تحول اداري ن وازمامدیریت توسعه س

 

٥٦ 
 

 اختلال در پروازهاوحرکت قطارها - 

 از کارافتادن پمپ بنزین ها - 

 از کار افتادن چرخ صنعت در شهرها وکارخانه ها - 

 ازکارافتادن سایت رایانه هاي مراکزحساس - 

از جنس کربن بوده وخاکستري رنگ از سنگ هاي معدنی بدست می آید وداراي ناخالصی      گرافیت چیست ؟  .3

درجه سانتی گراد  3980می باشدبه دو حالت ورقه اي و بی شکل یافت می کردد. غیرقابل گداز بوده ودر دماي 

درجه سانتی گراد اکسید شده وهادي خوبی براي انتقال حرارت والکتریسیته 600تصعید می شود ،دردماي بیش از 

 است .همچنین در برابر مواد اسیدي وقلیایی مقاومت بالایی دارد وبه راحتی قالب گیري می شود.

از آنجا که پس از فرود آمدن بر روي خطوط انتقال برق موجب بروز بررسی خواص الکتریکی الیاف گرافیت :  .4

ل کوتاه وسپس خاموشی می شود،لذا لازم است برخی از خواص الکتریکی از جمله ضریب دي الکتریک و اتصا

 الیاف هاي شیشه اي ونایلونی که با مقاومت الکتریکی تعیین وبا سایر الیاف ومواد مقایسه گردند.زیرا امروزه از

 نظور تهاجم وقطع برق استفاده می شود.آلومینیوم یا فلزات دیگر پوشش داده شده اند در بمب هاي خاموشی به م

ــی :    .5 مشــابه بمــب هــاي خوشــه اي اســت کــه حــاوي بمــب هــاي کوچــک                                    عملکــرد بمــب هــاي گرافیت

برابر زمـین   3می باشندوبااستفاده از یک فیوز سنسوري در ارتفاع مناسبی از هوا پخش شده ومحدوده اي به وسعت 

  پوشش قرار می دهد. فوتبال را تحت 

مفهوم کلی استتار، همرنگ و هم شکل کردن تأسیسات و تجهیزات با محیط : آشنایی با استتار ، اختفا و فریب  -6

اطراف است. تأسیسات صنعتی که در داخل بیابان، در محیط کشاورزي و یا در مجاورت مناطق مسکونی احداث می شوند، 

  یی است مگر اینکه استتار شوند.به سهولت قابل رویت، تشخیص و شناسا

 روش هاي استتار 

  مخفی می گردد. "تور استتار "که در آن یک شی ء کاملاً توسط پوشش هاي فیزیکی نظیر  مخفی سازي:
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در همگون سازي از وسایلی در اطراف و بالاي شیء استفاده می شود به طوري که هدف جزیی از زمینه  همگون سازي:

  گردد. نمونه بارز همگون سازي استفاده از شاخ و برگ درختان است.

 بدل سازي: که عبارت است از تغییر قیافه هدف و استفاده از تجهیزات کاذب و فریبنده در فاصله اي منطقی از هدف به

  نظامی به یک ساختمان مسکونی نمونه اي از بدل سازي است. عنوان مثال تغییر شکل یک نفر بر

  انتخاب روش استتار به عوامل متعددي بستگی دارد. موضوع، زمان، وضعیت (دایمی یا موقتی بودن). -

  تکنیک هاي استتار

دسترس ترین روش ها ي استتاري است و به  رنگ آمیزي پروژه ها یکی از ساده ترین و درالف) رنگ آمیزي استتاري: 

طور گسترده از آن استفاده می شود. از این روش می توان به طور مستقل و یا در ترکیب با سایر روش هاي استتاري 

استفاده کرد. رنگ آمیزي استتاري به منظور تغییر زمینه و پروژه به کار گرفته می شود. اهداف رنگ آمیزي استتاري عبارت 

  از:است 

 کاهش احتمال آشکار سازي پروژه. -

 تحریف شکل خارجی پروژه -

 یکی کردن تور از نظر رنگ با زمینه -

 ایجاد لکه هایی که سبب تسهیل مخفی سازي پروژه گردد. -

تورها، ساختارهایی هستند که براي مخفی سازي نیروها و پروژه ها در مقابل دشمن و یا تغییر شکل ب) تورهاي استتار: 

(جنگل، ناهمواري هاي زمین و شاخه هاي درختان و ...) و  طبیعیخارجی آن ها استفاده می شوند. تورها به دو صورت 

طبیعی و مواد موجود به دلیل در دسترس بودن و  (ساختارهاي مهندسی استتاري) وجود دارند. استفاده از تورهاي مصنوعی

همگونی بیشتر با محیط زمینه در صورت امکان در اولویت است و در این صورت تورهاي مصنوعی و تجهیزات استتاري به 

و  عنوان تجهیزات ذخیره اي استفاده می شود. استفاده  همزمان از تورهاي طبیعی و مصنوعی اثر بخشی آنها را افزایش داده

  سبب تکمیل خصوصیات استتاري می شود.

استتار در مقابل شناسایی حرارتی با کاهش اختلاف دماي حرارتی بین شی و زمینه یا محیط اطراف آن ج) استتار حرارتی: 

صورت می گیرد. بدین منظور باید اقداماتی در جهت کاهش میزان گرماي جذب شده از نور خورشید و کاهش میزان گرماي 
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خود شیء صورت گیرد. در این صورت کنتراست حرارتی هدف نسبت به زمینه کاهش یافته و احتمال شناسایی آن حرارتی 

  به حداقل خواهد رسید.

حسگرهاي راداري برخلاف حسگرهاي ماوراء بنفش، مرئی، مادون قرمز نزدیک و مادون قرمز حرارتی به د) استتار راداري:

ه رادار امواج راداري را به سمت هدف ارسال نموده و از میزان امواج برگشتی، صورت فعال عمل می کنند. بدین صورت ک

نوع و موقعیت هدف را تشخیص می دهد. جهت استتار در مقابل سیستم هاي راداري از روش هاي مختلفی استفاده می 

پارازیت هاي  ا با ایجاد شود. در این روش ها یا به نحوي بازتابش و میزان پراکندگی امواج راداري را کاهش داده و ی

  مختلف مانع از تشخیص امواج بازتابی می گردند.

در سیستم هاي شناسایی مدرن از چندین حسگر به طور هم زمان استفاده شده و این سیستم ها ) استتار چند طیفی: ھ

ناسایی را انجام دهند. قادرند در محدوده ماوراء بنفش، مرئی، مادون قرمز نزدیک، مادون قرمز حرارتی و راداري عمل ش

بدین ترتیب استفاده از روش هاي استتاري که براي هر طیف الکترومغناطیس به طور مجزا انجام می شد، کارایی نداشته و 

استتار در این صورت به طور کامل صورت نمی گیرد. جهت استتار در مقابل این سیستم ها، یکی از بهترین روش ها استفاده 

ر چند طیفی مدرن است.پوشش هاي استتار چند طیفی مدرن حداقل از پنج لایه تشکیل شده. یک لایه از پوشش هاي استتا

به عنوان پایه و نگهدارنده در وسط قرار گرفته است. در طرفین این لایه ذراتی از آلیاژ فلزات بازتاب کننده به ضخامت چند 

لایه فلزي لایه رنگی و عبور دهنده پلیمري قرار می گیرد. رنگ و  نانومتر با استفاده از فناوري نانو نشانده می شود. بعد از

بافت لایه رویی باید مطابق رنگ و بافت محیط باشد. هر کدام از لایه فلزي و لایه ها و ضخامت آنها طوري انتخاب می 

درن از طریق پراکنده هاي طیفی گوناگون را برآورده سازند. تور استتاري چند طیفی م شوند که الزامات استتاري محدوده

  سازي امواج راداري موجب کاهش برگشتی امواج راداري می گردد.

  و) دود

 10به ذرات بسیار ریز مایع، جامد و مه گونه معلق در هوا دود گفته می شود. ابعاد ذرات دود از قطر یک میکرومتر تا بیش از 

معمولاً در هنگام حرکت در هوا، بار الکتریکی را جذب میکرومتر متغیر است. این ذرات سرعت سقوط بسیار کمی دارند و 

می کنند. دود با ذرات ریز معلق در هوا، پنهان سازي را انجام می دهد. ذرات دود نور را جذب کرده و یا باز                   
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، هدف قابل مشاهده می تابانند. وقتی چگالی ذرات دود بین مشاهده کننده و هدف از مقدار آستانه ي معینی فراتر رود

  نخواهد بود.

 اختفا

اختفا یا پنهان کاري به کلیه اقداماتی اطلاق می گردد که مانع از قرار گرفتن تاسیسات و تجهیزات در دید دشمن  

گردیده و یا تشخیص تأسیسات و تجهیزات و هم چنین انجام فعالیت هاي خاص را براي او غیرممکن یا مشکل 

تلاش می کند تا نقاط حیاتی، حساس و مهم کشور مورد نظر را کشف و نشانه گذاري می سازد. دشمن همواره 

نموده و یا از فعالیت هاي مهم مطلع گردد تا در زمان مناسب با هدف گیري دقیق، تأسیسات و تجهیزات را منهدم 

  و فعالیت ها را مختل نماید.

در دل کوه ها به عنوان بهترین و موثرترین راه حل شاید  پنهان کاري کامل و همچنین ایجاد تأسیسات در اعماق زمین یا

در موارد زیادي غیرعملی یا مشکل بوده و یا از نظر اقتصادي به صرفه نباشد ولی با انجام اقداماتی به شرح زیر و مشابه آن 

  ها می توان دست یابی دشمن به این هدف را ناممکن و یا مشکل نمود:

و احداث تاسیسات در محلی که توسط دشمن به سهولت قابل رویت و تشخیص  استفاده مناسب از عوارض زمین -

 نباشد.

غیرعادي و غیرمهم جلوه دادن تاسیسات با جدول بندي، درخت کاري و گسترش ساختمان هاي اداري، مسکونی و  -

 مراکز خدماتی برابر الگوي مراکز آموزشی، درمانی و ...

نوع فعالیت نمی توان آن ها را به طور کلی دگرگون نمود، به نحوي  جداسازي منطقی تاسیسات صنعتی که به علت -

 که تأثیر زیادي بر نوع فعالیت نگذارد و تأسیسات را بصورت واحدهاي صنعتی مجزا و کم اهمیت جلوه دهد.

 حذف نقاط حیاتی، حساس و مهم از روي نقشه هایی که به دلایل خاص باید در رسانه هاي عمومی بازتاب شود. -

ن ندادن نماي خارجی تأسیسات حیاتی و حساس در رسانه هاي عمومی به خصوص در ارتباط با محیط اطراف و نشا -

 جاده ها.

عدم درج آگهی در جراید به گونه اي که وقوع فعالیت مهمی در محدوده زمانی و در موقعیت جغرافیایی خاصی را  -

 مشخص نماید.
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 فریب

د که به طور کلی موجب گمراهی دشمن گردیده و او را در تشخیص فریب به مجموعه ي اقداماتی اطلاق می گرد

هدف گیري با شک و تردید مواجه نماید. در این حالت دشمن ممکن است هدف واقعی را ساختگی تلقی نموده و 

از طرفی با بمباران هدف هاي ساختگی و فریبنده، مأموریت خود را خاتمه یافته تلقی نماید. در واقع فریب دادن 

ارت است از گمراهی دشمن از طریق مطالعه و تحلیل شکل اهداف، براي مثال در مورد ماهواره هاي شناسایی عب

می توان با نصب اهداف دروغین یا تغییر شکل، اندازه، رنگ و سایه و موقعیت اهداف به گونه اي که اشیاء را طور 

  دیگر نمایش دهد آن ها را گمراه نمود.

 ماکت هاي فریبنده

ها را در جهت فریب و گمراهی دشمن به کار می بندد. ماکت هاي فریب اسلحه ي دفاع غیرعامل  ماکت 

محسوب می گردند. استفاده از ماکت موجب انحراف توجه دشمن از هدف هاي اصلی به سمت اهداف کاذب می 

و شناسایی کند، اشتباه اهداف کاذب و دروغین را به عنوان اهداف واقعی آشکار و کشف  که به باشد. دشمنی

  انرژي کمتري را صرف پیدا کردن هدف هاي واقعی استتار شده می نماید.

 سنجش از دور

سنجش از دور علم دست یابی به اطلاعات از محیط پیرامون بدون تماس مستقیم (فیزیکی) با آن ها است.  

اي سنجش از دور می باشند. عکس برداري هوایی، تصویر برداري ماهواره اي و راداري از انواع مختلف داده ه

داده هاي سنجش از دور عموماً از طریق حس گرهاي ثبت تابش الکترومغناطیسی بازتاب یافته و یا گسیل شده از 

اشیاء در سطح یا زیر زمین بدست می آید. این حس گرها می تواند در هواپیماها ، ماهواره ها و یا دیگر سکوهاي 

  م سنجش از دور شامل اجزاء مختلفی است که عبارتند از:سنجش از دور قرار گیرد. هر سیست

 منبع انرژي یا روشنایی -

 تابش و محیط انتقال (اتمسفر) -

 اندر کنش انرژي با هدف مورد سنجش -

 ثبت انرژي توسط حسگر -
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 ارسال، دریافت و پردازش اطلاعات. -

 تفسیر و آنالیز -

 ارسال جهت کاربرد مشخص -

  مزایاي سنجش از راه دور عبارتند از:

 پوشش دهی مناطق و سیستم با هزینه ي نسبتاً پایین -

 قابلیت ثبت تابش الکترومغناطیسی درباره ي طیفی مختلف -

 دقت بسیار بالا -

 سرعت بالاي کسب اطلاعات و منظم بودن -

 قابلیت تصویر برداري در شرایط زمانی و آب و هوایی متفاوت -

 قابلیت دریافت اطلاعات از اهداف دور از دسترس -

 (سنسورها)حس گرها 

هر وسیله اي که تغییرات محیطی مانند انرژي الکترومغناطیسی، حرارتی، نوري، خواص مغناطیسی، امواج رادیویی 

و غیره را آشکار کرده و آن ها را به شکل سیگنال هاي الکترونیکی یا شکل مناسبی براي کسب اطلاعات از 

. حس گرهاي سنجش از دور که در سیستم هاي محیط اطراف ارائه دهد، حس گر یا سنجنده نامیده می شود

 شناسایی به کار می روند از دیدگاه هاي مختلف تقسیم بندي می شوند.

حس گرها می توانند به دو دسته تصویر بردار و غیر تصویر بردار تقسیم شوند. حس گرهاي تصویر برداري نیز به دو نوع 

  .فیلمی و دیجیتالی تفکیک می گردند

  یت بحرانآشنایی با مدیر

طور طبیعی یا به وسیله بشر ،به طور ناگهانی یابه صورت فزاینده به وجود آید وسختی  رویدادي است که به تعریف بحران:

  ومشقتی را به جامعه انسانی تحمیل کند که براي برطرف کردن آن نیاز به اقدامات اضطراري ،اساسی وفوق العاده باشد.
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هاي زندگی بشر در قرن بیست ویکم محسوب می شوند و هر روزه شاهد افزایش  بحران ها جزء ویژگیانواع بحران: 

تعداد ،شدت وگسترش بحران هاي طبیعی ،انسان ساخت و امنیتی هستیم.در ذیل نمونه هایی از وقایعی که ممکن است در 

  جوامع مختلف تبدیل به بحران شود ذکر شده است .

 ( نمونه سیل هاي مکرر استان گلستان) سیل 

 (...فاجعه بم ،آوج و) زلزله 

  سواحل اندونزي)– 82سونامی (دریا لرزه در سال 

 (بوپال هند) انفجار صنایع شیمیایی 

 (نیروگاه چرنوبیل در شوروي سابق) نشت مواد هسته اي 

 ( در جنگل هاي نقاط مختلف جهان وازجمله ایران) آتش سوزي هاي گسترده 

 در چین ،وبا درایران ،آنفلوانزاي نوع  شیوع ناگهانی بیماري هاي واگیردار (سارسA ( در جهان 

 ( کشورهاي جنوب شرقی آسیا) آلودگی هوا 

  تعریف مدیریت بحران 

علم و هنر برنامه ریزي ، سازماندهی ، هدایت ورهبري به صورت یکپارچه ،جامع و هماهنگ است که با بهره گیري از 

  ان هاي مختلف بر اساس مراحل مختلف بحران کنترل نماید.ابزارهاي دراختیار تلاش می کند ،خطرات ناشی ازبحر

  اهداف مدیریت بحران 

در درجه اول رفع شرایط اضطراري و بازگرداندن سریع جامعه به حالت عادي است . بنابراین پیش بینی خطرات وفاکتورهاي 

ا بحران ها وارائه راهکارهاي مناسب براي منجر به بحران،برنامه ریزي وآمادگی براي مقابله با بحران هاي احتمالی ،مقابله ب

  رفع شرایط بحران زا ودرنهایت ایجاد شرایط مناسب است .

  مراحل مدیریت بحران
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  پیش از بحران

: پیش بینی شرایط بحران زا در سطوح مختلف یک کشور،سبب افزایش آمادگی کشور دربرابر آمادگی  -

کاست .بررسی شرایط ایجاد همه بحران ها باید شرایط بحرانی شده واز شدت آسیب هاي محتمل خواهد 

مورد بررسی قرار گیرد .اقدامات آماده سازي شامل تهیه یک برنامه ضد بحران ،برآورد دقیق منابع وهمچنین 

آموزش پرسنل می باشد.کلیه اقدامات واکنشی در مقابل بروز حادثه پیش از وقوع آن ،یعنی حوزه هاي 

شناخته ودر حین تقسیم کار و وظایف ،هر وظیفه را به سازمان یا فردي که  مختلف مدیریت بحران را کاملا

قادر به اجراي مسئولیت باشد را واگذار نمود ،این اولین اقدام مقابله با بحران محسوب می شود.این مرحله 

تمرین شامل جمع آوري اطلاعات ،پژوهش ،برنامه ریزي ،ایجاد ساختار هاي مدیریتی ، آموزش ،تامین منابع ،

  ومانور است .

مجموعه اقداماتی که پیش هنگام وپس از وقوع بحران با هدف جلوگیري از وقوع  پیشگیري : -

مخاطرات یا کاهش آثار زیان بار آن انجام می شود . وبه اندازه فاز آمادگی مهم می باشد .کاهش اثرات 

نیاز به فعالیت وهماهنگی کامل بخش فاجعه ،فرایندي است پیچیده ،زیرا هرگونه اقدام موثر در این راستا 

هاي گوناگون سازمان مدیریت بحران،مانند بخش برنامه ریزي ،بخش مسکن وتوسعه اجتماعی ،بخش 

  نظارت برساخت وساز ،منابع طبیعی وحفاظت از محیط زیست دارد.

 مدیریت حین بحران

  سه مرحله اصلی مدیریت داراي یک سري زیرمجموعه به شرح ذیل می باشد :  

آمادگی در برابر خطر ،پیشگیري واکنش به هنگام وقوع ،باز سازي خسارت ها وکاهش اثرات حادثه .هرچند که هریک از 

می کندواستخوان بندي این مراحل در مراحل دیگر ادغام می شوند، با این حال هریک به نوبه خود هدفی ویژه را دنبال 

مرحله بعدي را فراهم می کند .واکنش بلافاصله پیش از وقوع ،حین وقوع یا پس از وقوع حادثه ایجاد می گردد.وهدف از 

آن به حداقل رساندن میزان جراحت انسان ها وتخریب اموال آنها با انجام یک رشته اقدامات فوري مانند اعلام خطر ،تخلیه 

  نتقال قربانیان به مناطق امن وتامین سرپناه وارائه خدمات فوري پزشکی به مجروحان است .منطقه خطر،جستجو وا

  نمونه اي از اقداماتی که دراین بخش انجام می گردد عبارت است از :  
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 اجراي برنامه هاي طراحی شده از قبل -

 فعال نمودن سیستم هاي ضد بحران  -

 عملیات نجات وجستجو -

 ،سرپناه وکمک هاي پزشکی وغیره تمهیدات اضطراري براي غذا -

 بررسی ،ارزیابی و برآورد فاجعه -

  اقدامات مربوط به تخلیه جمعیت ومکان ها -

 مدیریت پس از بحران

مجموعه عملیات پس از مرحله امداد اضطراري را بازیاب می نامند که شامل دومرحله ساماندهی وبازسازي است  

  یگر در سوانح طبیعی گوناگون متفاوت است ..وتعیین زمان انجام یک مرحله وآغاز مرحله د

بازگرداندن خدمات بنیادي به عملکردهاي پیش از حادثه وبطور عمده بر توانمند کردن آسیب دیدگان متمرکز ساماندهی: 

ا است ،تاجامعه آمادگی بازگشت به الگوهاي زیست قبل از بحران را بیابد و               می تواند به عنوان یک دوره گذر

میان امداد اضطراري وتوسعه پایدار بلند مدت تلقی گردد. مانند کمک به مردم درجهت خودکفایی وخودباوري، مرمت خرابی 

  ها ،اعطاي تسهیلات مالی وغیره .

تامین کل خدمات وزیرساخت هاي تخریب شده ،جایگزینی کالبدي بناهاي منهدم شده ،احیا کردن وتوانمند  بازسازي:

تصادي ودر نهایت بهبود شرایط زیست جامعه مصیبت زده. وباید براهداف طولانی مدت توسعه استوار باشد ساختن مجاري اق

  سال نیز طول بکشد.  10تا  5.مرحله بهبود وبازسازي ممکن است طولانی گردد و حتی 

تند که به ترتیب عملیات عمده اي که معمولا از سیکل مدیریت بحران مطرح می گردد وبه سه بخش زیر قابل تفکیک هس

  عبارتند از :

  ) نوسازي  3) بازسازي                               2استقرار مجدد                  )1

  نمونه فعالیتهاي اجرایی در این سه بخش ،بدین شرح است :

 برقراري مجدد سرویس هاي ضروري  -

 استقرار مجدد خانه هاي قابل تعمیر وسایر ساختمان ها وتاسیسات -
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 تهیه مسکن موقت  -

 اقداماتی که جهت یاري دادن به جسم وروان افراد مصیبت دیده انجام می گیرد. -

  اقدامات بلند مدت بازسازي که شامل جایگزینی تاسیسات زیربنایی و..... -

  نکات کلیدي

 سازمان پدافند غیرعامل کشور که به اختصار سازمان نامیده می شود. سازمان : .1

عبارت است از مجموعه اقدامات غیر مسلحانه که موجب افزایش بازدارندگی ، کاهش آسیب پدافند غیر عامل:  .2

پذیري ، تداوم فعالیت هاي ضروري ، ارتقاء پایداري ملی و تسهیل مدیریت بحران در مقابل تهدیدات و اقدامات 

 نظامی دشمن می گردد.

ایده می باشد به عبارت دیگر تهدید ، یک خطربالقوه است که هنوز محقق نشده و صرفا در حد یک  تهدید: .3

مفهومی به کلی انتزاعی است به طوري که تعیین زمان و چگونگی مورد تهدید واقع شدن بسادگی امکان پذیر 

 نمی باشد.

: فن و هنري است که با استفاده از وسایل طبیعی و یا مصنوعی ، امکان کشف و شناسایی  استتار و اختفاء .4

یسات را از دیده بانی ، تجسس و عکس برداري دشمن تقلیل داده و یا مخفی داشته و نیروها، تجهیزات و تاس

حفاظت نماید.مفهوم کلی استتار ، هم رنگ و هم شکل کردن تاسیسات ، تجهیزات و نیروها با محیط اطراف می 

دشمن را تامین  باشد.اختفاء ، استفاده صحیح از عوارض طبیعی و مصنوعی زمین می باشد که حفاظت در برابر دید

  می نماید و استتار امکان کشف یا شناسایی نیروها ، تجهیزات و تاسیسات و فعالیت ها را تقلیل می دهد.

ایجاد هرگونه حفاظی که در مقابل اصابت مستقیم بمب ، راکت ، موشک  ، گلوله، توپخانه و یا  استحکامات: .5

، تجهیزات و یا تاسیسات گردیده و اثرات ترکش و موج ترکش آنها مقاومت نموده و مانع صدمه رسیدن به نفرات 

 انفجار را به طور نسبی خنثی نماید.

پوشش ، پنهان سازي و حفاظت تاسیسات ، تجهیزات و نیروي انسانی در برابر دید و تیر دشمن می  پوشش: .6

  باشد.
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  نتیجه گیري

ها ویژه روساي ادارات، کارشناسان در ابتداي  مقام معظم رهبري در اولین نشست تخصصی و آموزش پدافند غیرعامل استان

پدافند غیرعامل را به عنوان تعریف ، همچنین اعلام انتظار "موضوع پداغند غیرعامل را بیان کرده و فرمودند 1394سال 

ت آن در واقع پدافند غیرعامل و اقداما "پدافند غیرعامل مثل مصونیت بخشی به بدن می باشد"مساله بیان کرده و فرمودند 

را به مصون سازي بدن تشبیه کردند و سپس توقع و انتظارشان را از موضوع مصون سازي اینگونه بیان داشتنه اند که : اگر 

دشمن اقدامی کند ضرب و زوري بزند و تلاش بکند ، اتفاقی نیفتاده و اثري از خود بجاي نگذارد، مثل کسی که علیه یک 

شده و اتفاقی رخ نخواهد داد، که این بیان هم انتظار است و هم به نوعی تعریف  بیماري واکسن می زند ، دیگر واکسینه

  جدیدي از پدافند غیر عامل ، در واقع پدافند غیرعامل به عنوان بی اثر کردن اثر تهدید بر کشور تعریف شده است.

فرامین حضرت امام خامنه اي (مدظله با اتکال به خداوند متعال و در پرتو ایمان و عزم الهی و در راستاي تحقق تدابیر و 

العالی)و به پشتوانه قوانین موضوعه کشور جمهوري اسلامی ایران در افق چشم انداز پنج ساله در امر مصون سازي کشور در 

سطح منطقه داراي رتبه اول و پاسخگو در سطح تهدیدات فرا منطقه اي بوده و در ابعاد پیکره ، زیرساخت ها ، مردم و 

  هاي اجرایی بر اساس اصول راهبردي پدافند غیرعامل کشوري ویژگی هاي زیر را خواهد داشت:دستگاه 

برخوردار از نظام پدافند غیرعامل با ویژگی هاي جامع ، مکمل عامل و غیرعامل ، مستمر، هوشمند ، ابتکاري،  .1

، پویا و کارآمد ، همه جانبه ،  خوداتکا، فنی مهندسی ، عمیق ، لایه به لایه ، با دانش بومی ، هماهنگ و هم افزا

 گسترش یافته، پیش برنده و تاثیر گذار در پیکره کشور ، جامعه و دستگاه هاي اجرایی کشور

برخوردار از ایجاد حداکثر مصونیت ممکن زیرساخت هاي حیاتی در برابر کلیه تهدیدات ، اقدامات خصمانه و  .2

 مخرب دشمن در کل پیکره جامعه و کشور

اي نقش اساسی و مکمل دفاعی در افزایش بازدارندگی ، ارتقاء پایداري و کاهش تهدید در ابعاد مختلف قادر به ایف .3

 و سطوح راهبردي ، عملیاتی و تاکتیکی

توانمند در طراحی ، پیاده سازي و صیانت از نظام جامع تامین ، نگهداري ، توزیع و تداوم خدمات ضروري کشور در  .4

 شرایط اضطراري
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طرح آمایش سرزمین در سطوح ملی و منطقه اي با نهادینگی اصول ، الزامات و ملاحظات پدافند برخوردار از  .5

 غیرعامل و بهره برداري از پهنه بندي امن سرزمینی در استقرار عملکردهاي اساسی کشور

برنامه  داراي نظام طرح ریزي و برنامه ریزي ، هدایت و کنترل راهبردي کارا ، اثربخش و تاثیرگذار بر نظامات .6

 ریزي کشور و رویکرد برنامه محوري

داراي قابلیت بهره مندي از توانایی ها و ظرفیت هاي نیروهاي داوطلب مردمی ، سازمان یافته و بسیج براي پدافند  .7

 غیرعامل ، دفاع غیرنظامی و مدیریت بحران ناشی از جنگ در همه حوزه ها

بومی پدافند غیرعامل توسعه یافته و نهادینه شده با تاثیر برخوردار از نظام تولید و مدیریت دانش و فناوري  .8

 بازدارندگی بالا و با موقعیت ممتاز در سطح منطقه

بهره مند از نهادینگی اصول ، الزامات ، ملاحظات فنی و مهندسی پدافند غیرعامل با ویژگی روزآمد ، مهندسی  .9

یت مناسب در ذات طرح ها ، برنامه ها و پروژه هاي شده ، پاسخگو به تهدید ، بومی شده ، توسعه یافته ، با ظرف

 ملی ، موضوعی و استانی

داراي جامعه اي امن ، پایدار و آموزش دیده ، بصیر و آگاه سازماندهی شده ، مجهز و آماده با حداکثر مصونیت  .10

 ممکن در برابر تهدیدهاي مختلف دشمن

، زیستی ، شیمیایی ، پرتوي و اقتصادي با ویژگی هاي بهره مند از نظام پدافند تخصصی در حوزه هاي رایانه اي  .11

 بومی ، انحصاري ، ابتکاري ، عمق یافته ، گسترش یافته ، سلسله مراتبی در برابر تهدیدات این حوزه ها

برخوردار از سامانه جامع مدیریت بحران و دفاع غیرنظامی ناشی از جنگ در کلیه دستگاه ها و استان هاي کشور با  .12

 سازماندهی شده ، آموزش دیده ، مجهز و آماده در برابر انواع تهدید در ابعاد زیر ساختی و مدیریتی ویژگی هاي

برخوردار از سامانه جامع شناسایی ، پایش ، تشخیص هشدار و مقابله با انواع تهدید با تاکید بر تهدیدات نوین و  .13

 تخصصی کشور

آوزش دیده ، مومن ، توانمند ، خستگی ناپذیر ، پویا ، بصیر، بهره مند از منابع انسانی متعهد ، متخصص ، دانشمند .14

 با انگیزه ، امین ، انقلابی، بسیجی در همه حوزه هاي پدافند غیرعامل

بهره مند از فرامین و تدابیر راه گشا و رهنمودهاي فرماندهی معظم کل قوا و پشتوانه فرهنگی ، حقوقی و قانونی  .15

 ن و اجراي الزامات و ضوابط جامع در سطح کشور با قابلیت تامی
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  داراي نظام دفاعی جامع و ضامن حفظ منافع ملی در برابر دشمن در عرصه بین الملل در همه حوزه هاي تهدید .16

  

  خود آزمایی

 به پنهان سازي و حفاظت تاسیسات ، تجهیزات و نیروي انسانی در برابر دید و تیر دشمن را ........................گویند .1

  د)آمادگی                     ج)پوششالف)استتار                       ب)اختفاء                  

 کدامیک از جملات ذیل دیدگاه مقام معظم رهبري در خصوص پدافند غیرعامل می باشد .2

  پدافند غیرعامل مثل مصونیت سازي بدن انسان است، از درون ما را مصون می کند.الف)

  فی نفسه بد نیست ولی مالکیتش و نوع استفاده از آن می تواند فرصت و تهدید را در کنار هم ایجاد کندب)فناوري 

  ج)نگاه سنتی در بحث پدافند غیرعامل به تهدیدات یک نگاه تخصصی است 

  درست می کنیم  د)ژن دفاع یا ژن پدافند غیرعامل را بر بستر حوزه ي تخصصی تهدید تزریق و تلفیق می کنیم و یک مفهوم جدید

 امنیتی به معناي .........- مفهوم تهدید در ادبیات سیاسی .3

  الف)علاوه بر پیوستگی با سایر مفاهیم با تغییر و تداوم همراه است

  ب)عاملی موثر در تصمیم گیري و کنش ها است

ز خودي به علائق و مقاصد امنیتی یا توانایی ها ، نیات و اقدامات دشمن بالفعل و بالقوه براي ممانعت از دستیابی موفقیت آمیج)

   مداخله به نحوي که نیل به علائق و مقاصد به خطر بیفتد

  د)تاثیر گذاري بر اراده ، اعتقادات ، افکار و احساسات مخاطبین به منظور انهداك یا به تسلیم کشاندن جامعه هدف است

  .........است.بالاترین سطح و پیچیده ترین نوع از تهاجم سایبري ...........   .4

  د) هیچکدام   عملیات سایبريالف) سلاح سایبري     ب)سامانه سایبري         ج)     

 سلاح سایبري چیست: .5

  الف) سامانه سایبري است که صرفا براي واردنمودن خسارت به ساختار سامانه هاي سایبري دیگر طراحی وتولید شده باشد

  نمودن خسارت به عملیات سامانه هاي سایبري دیگر طراحی وتولید شده باشد. ب) سامانه سایبري است که صرفا براي وارد

  سامانه سایبري است که براي واردنمودن خسارت به ساختار یا عملیات سامانه هاي سایبري دیگر طراحی وتولید شده باشدج) 

  راحی وتولید شده باشدد) سلاحی است که صرفا براي وارد نمودن خسارت به عملیات سامانه هاي سایبري دیگر ط
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  = ج  )5= ج  / 4=ج/  3=الف/ 2=ج/ 1پاسخ خودآزمایی(

  منابع

گردآورنده : اسکندري حمید ، برگرفته از کتاب دانستنی هاي پدافند غیرعامل ، دوره عمومی مدیران و کارکنان دستگاه هاي 

اجرایی مطابق با شرح درس ابلاغ معاونت محترم توسعه مدیریت و سرمایه انسانی رئیس جمهور و سازمان پدافند غیرعامل 

 ، ویرایش چهارم 1394 کشور  ، انتشارات بوستان حمید ، چاپ ششم
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